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2. UCEL DOKUMENTU, SKRATKY (KONVENCIE) A DEFINICIE

V sulade s Vyhlaskou ¢. 401/2023 Z.z. o riadeni projektov a zmenovych poZiadaviek v prevadzke informacnych technoldgii verejnej
spravy je dokument Projektovy zamer pre pripravnd a iniciaén( fazu uréeny na rozpracovanie detailnych informacii pripravy projektu
Podpora v oblasti kybernetickej a informacnej bezpe¢nosti v Statnom geologickom tstave Dionyza Stira predkladaného v rémci vyzvy &.
PSK-MIRRI-611-2024-DV-EFRR.

2.1. Pouzité skratky a pojmy
SKRATKA/POJEM POPIS

EOL End of Life

KIB Kyberneticka a informacna bezpecnost/
sietIS Informacny systém

SLA Service Desk Manager

SW Softvér

1SVS Informacny systém verejnej spravy
MCA Multikriterialna analyza

PZS Poskytovatel’ zakladnej sluzby



3. DEFINOVANIE PROJEKTU

3.1. Manazérske zhrnutie

V sucasnosti pre oblast’ kybernetickej a informacnej bezpecnosti plati, Ze situacia, zabezpeCenie a prijaté opatrenia nie su
dostatocné. Subjekty Coraz viac eviduju zvySujlicu sa frekvenciu a zavaznost’ Utokov, z interného hl'adiska sa neustale zvysSuje zavislost’
na informacnych aktivach a IT systémoch. ZvySuju sa teda hrozby, zranitel'nosti a nasledne aj dopady bezpecnostnych incidentov, ktoré
eviduju aj subjekty v oblasti verejnej spravy, ¢o si uvedomuije aj Statny geologicky Ustav Dionyza Stura.

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a zakon ¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave,
ktoré nastavuji poziadavky a Standard z pohladu bezpecnostnych opatreni, su povinné aj pre subjekty verejnej spravy ako
poskytovatel'ov zakladnych sluzieb, v dosledku ¢oho sa organizacia rozhodla zapojit’ sa do danej vyzvy.

V sektore verejna sprava, kde sa nachadza najvacsi pocet poskytovatelov zakladnych sluzieb sa situacia v oblasti
kybernetickej bezpecnosti dlhodobo nemeni (Sprava o kybernetickej bezpecnosti v Slovenskej republike v roku 2022). V tejto oblasti je
mozné pozorovat' az kritické zanedbavanie bezpelnosti. Najmé samospravy, subjekty verejnej spravy a mensi prevadzkovatelia si
dostatocne neuvedomuju dolezitost’ témy kybernetickej bezpecnosti, k problematike pristupuju povrchovo a zameriavaju sa skér na
formalne aktivity, ako napriklad kupovanie generickej dokumentacie. Celkové riadenie kybernetickej bezpecnosti pri PZS v tomto sektore
¢asto chyba, je chaotické alebo diastkové (podla spravy NBU, 2022).

Podla statistik Narodného bezpecnostného Uradu za rok 2022 /aktualnejSie Statistiky nie st dostupné/ je v sektore verejna
sprava 1417 poskytovatelov zakladnych sluzieb, pricom pocet PZS s povinnostou auditu bol 1416 (bolo mozné splnit aj
samohodnotenim podla §34a ods. 2 ZoKB). Za rok 2022 bolo odovzdanych 99 auditnych sprav a 405 samohodnoteni. Z odovzdanych
auditov boli identifikované nasledovné nedostatky:

e nepreukazany systém riadenia kybernetickej bezpecnosti,
e  bezpelnostna stratégia kybernetickej bezpecnosti ani d'alSia bezpecnostna dokumentacia nebola predlozena,

e manazér kybernetickej bezpecnosti nie je formalne menovany, je v konfliktom zdujmov a ma nevhodne kumulované
zodpovednosti,

e analyza rizik nie je zakotvena ako proces v internych predpisoch ani metodicky popisana, nevykonava sa,
e v organizacii sa nachadzaju vysoko privilegované Ucty, ktoré st spoloéné a nemaju definovanych vlastnikov a ucel,

e v organizacii neexistuje definicia zavazného kybernetického bezpetnostného incidentu, organizacia nevypracovala postupy a
nema dostatocné schopnosti na detekciu, zvladanie a poucenie sa z pripadnych incidentov.

Uvedené nedostatky st identifikované aj v Statnom geologickom Ustave Dionyza Stura.

Realizovany audit kybernetickej bezpecnosti z 10/2023 identifikoval nasledovné nedostatky:

e PZS nema urceného manazéra kybernetickej bezpecnosti,

e Analyza rizik nebola vykonana, zranitel'nosti a hrozby v stvislosti s kybernetickou bezpecnost'ou neboli identifikované, funkény
dopad nie je znamy, politické riziko nebolo postdené,

e  Vymedzenie rozsahu a rozsahu a spdsobu plnenia vSetkych bezpecnostnych opatreni nie je zadefinované,

e  PZS nema prijatu a schvalenu stratégiu kybernetickej bezpecnosti,

e PZS nevykonal klasifikaciu dat a kategorizaciu informacnych systémov,

e Aktiva sU evidované v ekonomickom informacnom systéme, nie si v rfiom vSak evidované vsSetky pozadované atriblty
vyhlaskou 362,

e Proces riadenia rizik nie je v praxi systematicky nasadeny a dodrZiavany,

e  Presun prav, povinnosti a zodpovednosti vo vztahu ku kybernetickej bezpecnosti na ini osobu nie je v smernici zadefinovany,

e  Plan rozvoja bezpecnostného povedomia a vzdelavania neexistuje,

e  Vsetky zariadenia v LAN sU v jednom segmente, porty na LAN switchoch nie su konfigurované, DHCP prideli IP adresu
'ubovol'nému zariadeniu v sieti,

e  UZivatelia maju pridelend rolu lokalny administrator,

Overenie identity prebieha na Urovni aplikacie informacného systému, pristup do operacného systému je lokalny bez riadenia

na Urovni active directory,

e Nastroj na riadenie pristupovych opravneni neexistuje,

e  Osoba zodpovedna za riadenie pristupu nie je formalne urcena,

e Analyza rizik dodavatel'skych sluzieb nebola vykonana,

e Zmluva o zabezpeceni plnenia bezpec¢nostnych opatreni a notifikatnych povinnosti nebola s dodavatel'mi uzatvorena,

e  Formalne pravidla na instalaciu softvéru v sietach a informacnych systémoch neexistuju, uzivatel’ je lokalny administrator,

e Centralny nastroj na zaznamenavanie Cinnosti sieti a informacnych systémov a ich pouzivatelov zabezpeCujliceho
bezpecnostny dohl'ad nie je implementovany.

e  Pravidla a postupy pre patch management nie su zadefinované, Cinnosti st vsak vykonavané,

e  PouZivatelia su lokalni administratori a tym padom maju opravnenie deaktivovat’ ochranu proti skodlivému kddu,

e Siet' nie je segmentovana, firewall je vyuZity len na prestup do Internetu.

e  Dvojfaktorova autentizacia pri vzdialenom pristupe do siete nie je vyuzivana,

e Pritomnost’ Skodlivého kddu na zariadeni, ktoré sa vzdialene pripaja do siete nie je kontrolovana.

e  Nastroj monitorovanie bezpeCnosti sieti a informacnych systémov implementaciou centralneho zaznamenavania cinnosti

neexistuje,
e  Neexistuje poverenie resp. zodpovednost’ zamestnanca alebo tretej strany za monitoring kybernetickej bezpecnosti,
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Pravidla pre pracu v zabezpec¢enom priestore nie su zadefinované,

VnUtorné predpisy na manaZment siete resp. pre fyzickl a environmentalnu bezpecnost’ neexistuju,

Pravidla pre narabanie s dokumentaciou systému a pamatovymi médiami neexistujd,

Standardy a postupy rieSenia kybernetickych bezpeCnostnych incidentov neexistuju,

Detekcia kybernetického incidentu na zéklade prevadzkového dohladového systému, Ciastkovej alebo Uplnej nefunkcnosti

systému, hldseni zamestnancov alebo ad-hoc kontroly logov,

e  Smernica Prevadzkova bezpecnost’ informacnych systémov predpisuje evidenciu bezpecnostnych incidentov, v skutoCnosti
vSak evidencia neexistuje,

e Nastroj na detekciu kybernetickych bezpecnostnych incidentov neexistuje,

e Nastroj na zber a nepretrzité vyhodnocovanie kybernetickych bezpecnostnych udalosti neexistuje,

e  Formalny proces rieSenia kybernetickych bezpecnostnych incidentov neexistuje, rieSenie incidentov zabezpecuje usek IT na
zaklade svojich vedomosti a praktickych skusenosti s prevadzkou,

e Nie je urCena osoba zodpovednd za nahlasovanie a odovzdavanie hlaseni o kybernetickych bezpecnostnych incidentoch do
jednotného informacného systému kybernetickej bezpecnosti, Cinnost’ v praxi vykonava veduci IT,

e  Neexistuje Standard na rieSenie incidentov s pozadovanymi atributmi, v praxi st vsak niektoré Udaje evidované,

e  Formalne pravidla vyuZitia kryptografickych prostriedkov nie st zadefinované. Kryptografické prostriedky st vyuzivané ad hoc
(napriklad vymena Udajov prostrednictvom zaheslovaného a zaSifrovaného ZIP), sluzby publikované do Internetu su cez
HTTPS atd’,

e  Neboli vypracované krizové plany na zabezpecenie dostupnosti siete a informacného systému po naruSeni alebo zlyhani v
dosledku kybernetického bezpecnostného incidentu. Nebola vykonana analyza dopadov kybernetického bezpecnostného
incidentu na zékladnu sluzbu,

e  RTO pre jednotlivé procesy, siete a informacné systémy nie je urceny,

e Testovanie a vyhodnocovanie jednotlivych procesov riadenia kontinuity Cinnosti a realizacie opatreni na zvySenie odolnosti
sieti a informacnych systémov zakladnej sluzby nie je vykonavané,

e Plany havarijnej obnovy prevadzky (DRP) nie sU vypracované,

»  Osoba zodpovedna za zalohovanie nie je urcena, zalohovanie vykonava administrator,

e  Casovy interval, identifikdciu rozsahu Udajov, datového média zalohovania a poziadavku zabezpecenia vedenia dokumentacie
o zalohovani nie je stanoveny,

e  Zalohy obsahujlce aktiva klasifikacného stupia chranené a prisne chranené nie su Sifrované.

Po zrealizovani navrhovanych opatreni v ramci projektu budi zostatkové rizika minimalizované.

Projekt "Podpora v oblasti kybernetickej a informacnej bezpe¢nosti v Statnom geologickom Ustave Dionyza Stura" je
strategickou iniciativou zameranou na posilnenie kybernetickej odolnosti organizacie. Cielom projektu je realizovanie a financovanie
opatreni KIB definované najméd v zakonoch ¢. 69/2018 Z.z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov a €.
95/2019 Z.z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni niektorych zakonov prostrednictvom modernizacie
IT infrastruktiry a zavedenia pokrocilych bezpecnostnych technoldgii a postupov.

Realizacia projektu prispeje k naplneniu Specifickych ciel'ov vyzvy:

e RSO 1.2 VyuZivanie prinosov digitalizacie pre obcanov, podniky, vyskumné organizacie a organy verejnej
spravy v ramci opatrenia 1.2.1 Podpora v oblasti informatizacie a digitdlnej transforméacie (oblast’ - Kyberneticka a
informacna bezpecnost').

V rémci projektu sa planuje realizacia nasledujtcich kl'iCovych opatreni:

1. Aktualizacia analyzy rizik a implementacia integrovaného informacného systému pre identifikaciu a riadenie
rizik, ktory zahfia funkcionalitu spravy aktiv, zranitel'nosti, hrozieb a opatreni. Systém umozni dynamické aktualizovanie a
hodnotenie rizik zaloZené na aktualnych datach a poskytne nastroje pre efektivne riadenie a minimalizaciu rizik.

2. Vypracovanie, aktualizacia a implementacia smernic a planov pre rozvoj IT vyplyvajicich z aktualnej
legislativy tykajlcej sa KIB - Prisne dodrziavanie aktualnej legislativy a bezpecnostnych Standardov prostrednictvom
implementacie a aktualizacie relevantnych smernic znizi zranitelnosti vyplyvajice z nedostatocného riadenia a dodrZiavania
opatreni kybernetickej bezpecnosti.

3. Vypracovanie a implementacia komplexného planu kontinuity ¢innosti (BCM), ktory zahffia postupy pre rychlu
obnovu kritickych systémov a sluZieb po naruseni. Plan bude obsahovat’ scenare pre rozne typy udalosti a zahrnie analyzu
funkcnych dopadov, strategické zdroje na obnovu a ¢asové ramce pre reakciu.

4. Zavedenie systému pre riadenie pristupov IDM umozni efektivhe pridelovanie, monitorovanie a reviziu pristupovych
prav, ¢im sa zabezpedi, Ze k citlivym Udajom a aplikdciam budi mat’ pristup len opravnené osoby. Zavedenie IDM systému
poskytne centralizovanu platformu pre spravu pristupov, zjednodusi auditovanie a zvysi celkovl bezpeCnost’ IT infrastruktary.

5. Zavedenie systému pre spravu a aktualizaciu softvérovych zaplat a endpointov: Implementacia nastroja na spravu
zaplat a endpointov zabezpedi, Ze vsetky systémy budl pravidelne a vCas aktualizované, ¢im sa zlepsi celkova bezpecnost’ a
vykon IT prostredia.

6. Modernizacia siet'ovej infrastruktiry v informacnej sieti: Zabezpeli sa vymena zastaranych sietovych prvkov,
dobudovanie zaloznych tras a rozSirena segmentacia siete. Tieto kroky vyznamne prispeju k zniZzeniu zranitelnosti
vyplyvajlcich z pouZivania EOL zariadeni a ich nedostatotného zabezpecenia.

7. Modernizacia serverovej infrastruktiry: Vymena serverovych komponentov, sietovych prvkov prispeje k znizeniu rizika
nizkej dostupnosti poskytovania zakladnej sluzby a zranitel'nosti spojenej s pouzivanim zastaranych zariadeni.

8. Vykonanie auditu kybernetickej bezpecnosti: Vykonanie auditov a penetracnych testov na konci projektu poskytne
hodnotné prehl'ady o efektivnosti prijatych opatreni a pomoze identifikovat’ d'alSie moznosti zlepSenia.
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Uvedené opatrenia sa budu realizovat’ v rdmci jednej hlavnej aktivity projektu Realizacia opatreni na zvysSenie Grovne
informacnej a kybernetickej bezpecnosti, ktora bude prebiehat’ od 01/2025 do 12/2025. Obdobie realizacie zabezpeli rychlu a
efektivnu implementaciu potrebnych opatreni v stlade s dynamicky sa meniacim kybernetickym prostredim. Realizécia tohto projektu je
kritickym krokom k zabezpeceniu digitalnej infrastruktiry organizacie a ochrane pred rasticimi kybernetickymi hrozbami.

Realizaciou projektu bude zabezpecené naplnenie nasledujtcich meratel'nych ukazovatel'ov:

1. ukazovatele vystupu:

e PO095 / PSKPSOQI12 - Verejné institucie podporované v rozvoji kybernetickych sluZieb, produktov a procesov - 1 verejna
institiicia - Stétny geologicky tstav Dionyza Stira /mozné overit’ v Statistickom registri organizacii vedenom
Statistickym tradom SR, ktoré st zaradené v sektore verejnej spravy/

2. ukazovatele vysledku:

e PRO17 / PSKPRCR11 - PouZivatelia novych a vylepsSenych verejnych digitalnych sluZieb, produktov a procesov - 214
pouzivatel'ov [ interni zamestnanci organizacie/.

Celkovy rozpocet projektu je 337 866,21 Eur, ktory pokryje vsetky naklady spojené s nakupom, implementdciou a zaskolenim
kli€ovych pouzivatelov. Projekt prinesie mnohé prinosy, vratane posilnenej kybernetickej a informacnej bezpec€nosti, znizenia rizika
incidentov, a zlepSenia dovery a spokojnosti zamestnancov organizacie a subjektov s poskytovanymi digitalnymi sluzbami.

Projekt je predkladany v ramci vyzvy PSK-MIRRI-611-2024-DV-EFRR Podpora v oblasti kybernetickej a informacnej
bezpecnosti na regionalnej urovni - verejna sprava. Projekt bude implementovany v ramci Programu Slovensko a jeho Specifického ciel'a
RSO 1.2 VyuZivanie prinosov digitalizacie pre obcanov, podniky, vyskumné organizacie a organy verejnej spravy, v ramci Opatrenia
1.2.1 Podpora v oblasti informatizacie a digitalnej transformacie (Oblast’ - Kyberneticka a informacna bezpecnost).

V zmysle prilohy ¢.1 k vyhlaske NBU ¢.165/2018 Z.z., ktorou sa urcuju identifikacné kritérid pre jednotlivé kategdrie zavaznych
kybernetickych bezpecnostnych incidentov a podrobnosti hldsenia kybernetickych bezpecnostnych incidentov moze nerealizacia projektu
resp. danych opatreni viest’ k zavaznému kybernetickému incidentu minimalne kategoérie II. a potencialne aj kat. III. Vychadzajuc

z kategorizacie:

Dopad kybernetického bezpecnostného incidentu v Zaradenie Zdovodnenie

zavislosti:

§ 24 ods. 2 pism. a) zakona Pocet pouZzivatel'ov zakladnej Ano SGUDS spifia kategériu 1

Pocet pouzivatel'ov zakladnej sluzby zasiahnutych kedZze pocet pouZivatel'ov nou

sluzby zasiahnutych kybernetickym bezpecnostnym poskytovanej zakladnej sluzby

kybernetickym bezpe¢nostnym incidentom. dosahuje minimalnu hodnotu
incidentom. viac ako 25 000 osob.

§ 24 ods. 2 pism. b) zakona a § | DlZka trvania kybernetického Ano SGUDS spiria kategoériu 2

24 ods. 2 pism. c) zakona bezpecnostného incidentu (as az 3, kedZe poskytuje sluzby
pOsobenia kybernetického na celostatnej Urovni.
bezpecnostného incidentu) a
Geografické rozsirenie
kybernetického bezpecnostného
incidentu.

§ 24 ods. 2 pism. d) zakona Stuperi narudenia fungovania Ano SGUDS spiiia kategériu
zakladnej sluzby. 3, kedze nedostupnost/

vybranych komponentov
zakladnej sluzby nie je mozné
nahradit’ hlavne z hl'adiska
dat.

§ 24 ods. 2 pism. e) zakona Rozsah vplyvu kybernetického Ano SGUDS spifa kategériu 2 az
bezpec¢nostného incidentu na 3, ked'Ze predpokladéame ze
hospodarske alebo spolocenské incident méze sposobit!
Cinnosti Statu. hospodarsku stratu jednému

pouzivatel'ovi v rozmedzi
500 000 — 1 000 000 EUR.

Pre zabezpecenie kl'iCovych vlastnosti zakladnej sluzby a jej komponentov ako dévernost, dostupnost’ a integrita je nevyhnutné aby
systémy zakladnej sluzby mesta Plchov boli chranené pred hrozbami pokrocilymi bezpecnostnymi technoldgiami ako SIEM a NGFW,
ktoré vcas odhalia a zabrania Utokom ako aj funkcnej zalohovacej Struktire a postupom ktoré pomo6zu obnovit’ jej prevadzku v ¢o
najkratSsom Case v pripade zavazného kybernetického incidentu.

3.2. Motivacia a rozsah projektu

Statny geologicky Ustav Dionyza Stdra, ako rezortny vedeckovyskumny Gstav v pdsobnosti Ministerstva Zivotného prostredia
je prispevkovou organizaciou zabezpecujucou geologicky vyskum a prieskum Uzemia Slovenskej republiky, tvorbu informa¢ného
systému v geoldgii ako sucasti Statneho informacného systému, registraciu a evidenciu ¢innosti suvisiacich s vykonom geologickych
prac, zhromazdovanie , evidenciu a spristupfiovanie vysledkov geologickych prac vykonavanych na uzemi Slovenskej republiky, vykon
Ustrednej geologickej kniznice, vydavanie a predaj map a odbornych geologickych publikacii.
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Statny geologicky Ustav Dionyza Stdra stoji pred vyzvami v oblasti kybernetickej a informacnej bezpenosti, ktoré st
dosledkom narastajucich kybernetickych hrozieb a stale prisnejSich legislativnych poziadaviek na ochranu dat. Sucasna Uroven
kybernetickej a informacnej bezpecnosti nie je adekvatne pripravend na odvratenie tychto hrozieb, o ohrozuje nielen bezpectnost’ dat,
ale aj celkovu integritu informacnych systémov a infrastruktury.

Statny geologicky Ustav Dionyza Stira je ako poskytovatel’ zékladnych sluzieb zapisany do registra PZS od 1.3.2020, pricom
sa jednd o sluzbu Sprdvcovia a prevadzkovatelia sieti a informacnych systémov verejnej spravy v pésobnosti povinnej osoby podla
zékona ¢. 95/2019 Z. z. o informacnych technologidch vo verejnej sprave a o zmene a dopineni niektorych zakonov. Informacné
systémy organizacie boli budované Zivelne, bez koncepcie, ktorej cielom by bola kyberneticka bezpecnost, v dosledku ¢oho sa témou
stava otazka zabezpetenia informacnych aktiv $tatneho Ustavu, aby spifiali poZiadavky vyplyvajtice vyplyvaijtice zo zakonov &. 69/2018
Z.z. a¢. 95/2019 Z. z. a poziadavky na GDPR. Statny geologicky Ustav Dionyza Stira si uvedomuje tie? narastajtci vplyv informacnych
systémov na chod Uradu a Uroven sluzieb, ktoré poskytuje verejnosti. Rovnako citlivo vnima tieZ informacie o rastlicom pocte a
zavaznosti kybernetickych incidentov. Prave s ohladom na uvedené vykonalo prvy krok k zlepSeniu trovne kybernetickej bezpeCnosti v
ramci identifikacie kritickych oblasti a definovania opatreni potrebnych na minimalizéciu rizik a dopadov v danej oblasti.

Vysledky realizovaného auditu kybernetickej bezpecnosti /10/2023/ overenia prevadzkovatela zakladnej sluzby s
poziadavkami Zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti (d'alej len ,zakon o kybernetickej bezpe¢nosti®) a Vyhlaskou NBU
362/2018 Z. z., ktorou sa ustanovuje obsah bezpeCnostnych opatreni, obsah a Struktira bezpelnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni dokumentuju nasledovné:

e 49% nesllad,
o 21% sulad,
e 30% CiastoCny sulad.

Najvacsi nesulad bol identifikovany v nasledovnych oblastiach:

- obsah a Struktira bezpe¢nostnej dokumentacie /100% nesulad/,

- manazér kybernetickej bezpecnosti /100% nestlad/,

- riadenie dodavatel'skych sluzieb /95% nesulad/,

—  zaznamenavanie udalosti a monitorovanie sieti /80% nesulad/

- klasifikacia informacii a kategorizacia sieti a informacnych systémov /78% nesulad/,
—  riadenie aktiv, hrozieb a rizik /72% nesulad/,

- riadenie prevadzky /65% nesulad/,

- riadenie kontinuity /62% nesulad/.

Statny geologicky Ustav Dionyza Stlra, ako prevadzkovatel’ zakladnej sluzby ma vypracované zakladné politiky informacnej a
kybernetickej bezpecnosti - Smernica SGUDS & 10/2019 Havarijny plan informacnych systémov, Smernica SGUDS & 9/2019
Prevadzkové bezpetnost’ informacnych systémov, Smernica SGUDS & 8/2019 Informacnd bezpelnost. Jednd sa o dokumenty
obsahujlce stUbor Standardov, neobsahuji vsak vsetky poZadované nalezitosti, zodpovednosti a povinnosti, ktorych dodrziavanie a
plnenie vytvara zakladny predpoklad k dosiahnutiu stanovenych cielov bezpecnostnej politiky pre riadenie informacnej bezpecnosti.

Organizacia nema spracovanu osobitnl bezpecnostnl stratégiu kybernetickej bezpeCnosti, nema tieZz ustanovenu( poziciu
manazéra kybernetickej bezpecnosti, ktory je nezavisly od riadenia IT prevadzky. Existuje centralny zoznam hlavnych aktiv v
ekonomickom systéme, ktory vSak nemd pozadované atributy. Jednotlivé aktiva si vSak evidované distribuované pre jednotlivé
technologické zariadenia (pracovné stanice, servery, periférne zariadenia) z pohl'adu administrativnej prevadzky organizacie s tym, Ze
klasifikacia a nasledna kategorizacia nebola vykonana na zaklade parametrov dostupnosti, integrity a dévernosti.

Riadenie rizik, ktoré pozostava z identifikacie zranitelnosti, hrozieb a analyzy funkéného dopadu nie je v smernici detailne
popisané a nie je v praxi aplikované. Majitel’ rizika nie je identifikovany.

Organizacia ma zavedené postupy pre personalne riadenie na zaklade kataldgu pracovnych Cinnosti a organizacnej Struktiry,
ktora urcuje funkciu a pracovnu naplii. Zaroven su napisané a dodrziavané postupy pri priradeni a vrateni majetku zvereného do
uZivania zamestnancom. Kontrola dodrZiavania bezpeCnostnych politik nie je systematicky realizovana. Plan rozvoja bezpecnostného
povedomia nie je zavedeny a tym padom ani vyhodnocovany.

Organizacia nema prijaty vzor zmluvy o zabezpeceni plnenia bezpecnostnych opatreni a notifikatnych povinnosti vyplyvajlcich
z0 Zakona €. 69/2018 Z. z. a spracovani osobnych (dajov a zarover nema tieto zmluvy uzatvorené s kl'iCovymi dodavatelmi, ktori sa
podiel'aju na realizacii alebo podpore zakladnej sluzby.

Vo vztahu k technickym zranitelnostiam neexistuje postup pravidelnej detekcie a preverovania zranitelnosti programovych alebo
technickych prostriedkov. Je vSak nasadeny technicky nastroj na detegovanie existujucich zranitelnosti (OpenVAS).

Bezpecnost' sieti a informacnych systémov nie je zabezpelena prostrednictvom riadeného pristupu pouZivatel'ov na drovni
siete a operacného systému, niektoré technologické UCty si neunikatne a zdielané. Pristup k aplikaciam je riadeny. Administratorské
opravnenia su delegované len na vybrany okruh pouzivatelov —spravcov systému. Siet' nie je segmentovand, vsSetky zariadenia
(pracovné stanice, tlaciarne, servery atd.) su sucastou jedného spolocného segmentu. Vzhladom na absenciu segmentacie nie je
nasadené Ziadne filtrovanie v ramci internej siete, avsak je udrZiavany zoznam vsetkych vstupno-vystupnych bodov na hranici siete.

Ochranu internej siete z Internetu zabezpeCuje primarne sietovy firewall. Prichadzajica komunikacia je filtrovana na Grovni
zékladnych bezpecnostnych politik. Blokovania neopravnenych spojeni zo zndmych adries oznacenych ako Skodlivé alebo spdsobujlice
zname hrozby rovnako ako zamedzenie komunikacie a prevadzky aplikacii cez neautorizované porty je realizované. Pri VPN nie je po
vyuzivané 2FA overovanie identit. Monitorovanie pritomnosti Skodlivého kodu je realizované vyuzivanim antivirusové systému na
koncovych staniciach a serveroch. Systém na monitoring, zaznamendvanie a externé vyhodnocovanie informécii o sietovych paketoch
na hranici siete nie je nasadeny.
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Riadenie bezpecnosti prevadzky siete a informacného systému je zaistené prostrednictvom uréenych pravidiel na riadenie
zmien, ktoré st véak implementované len Ciasto¢ne najméa v oblasti vyznamnych infrastruktdrnych zmien resp. projektov z EU.
Spolo¢nost’ nema formalne implementované riadenie zaplat a aktualizicii, koncové stanice s operacnym systémom Windows su
aktualizované z verejne dostupnych zdrojov. Kapacitné planovanie je riadené, pouZiva sa systém Zabbix, ktory tuto funkcionalitu
obsahuje. Kritické systémy su pravidelne zalohované, obnova zo zalohy vsak nie je testovana (jedine v pripade realnej potreby obnovy
poskodeného alebo strateného stboru). Nové technické zariadenie a software su opravneni inStalovat’ len povereni spravcovia. Koncové
zariadenia a servery su chranené pred skodlivym kdédom prostrednictvom antivirusového software. Centralizovany systém na
zaznamendvanie a vyhodnocovanie prevadzkovych a bezpe¢nostnych zéznamov nie je nasadeny.

Riadenie pristupov uzivatelov k sieti a informacnym systémom nie je realizované prostrednictvom centralizované systému
(napr. Microsoft Active Directory), riadenie pristupu je realizované na Urovni jednotlivych aplikacii. Pristupy pouzivatel'ov su viazané voci
lokalnej databaze uZivatelov v konkrétnej aplikacii. Monitoring pristupov sa vykonava ad-hoc necentralizovane. Pristup je sice
zaznamenany v logoch jednotlivych technoldgii a aplikacii, avsak nie je systematicky vyhodnocovany. Koncovi uzivatelia maju pridelené
jednoznacné identifikdtory na autentifikdciu na vstup do siete a informacnych systémov, administratori maju vSak na niektorych
systémoch (napriklad sietové zariadenia) zdielané konta. Pravidelna kontrola pristupovych Gctov a pristupovych opravneni na overenie
stladu schvalenych opravneni so skutoCnym stavom opravneni sa vykonava, avSak neexistuje centralizovany register schvalenych
pristupovych prav.

Oblast’ vyuzitia kryptografickych prostriedkov je zadefinovand a zdokumentovana ciastone. Systém na Sifrovanie diskov
koncovych stanic nie je nasadeny.

Na rieSenie kybernetickych bezpelnostnych incidentov nie su postupy formalne zadefinované a zaroven nie si spracované
Standardy a postupy rieSenia kybernetickych bezpecnostnych incidentov. Jednym z hlavnych identifikovanych nedostatkov je velmi
limitovana viditel'nost’ a schopnost’ detekcie potencidlnych kybernetickych bezpectnostnych incidentov. Absencia nastroja SIEM (Security
Information and Event Management) na zaznamenavanie a monitorovanie cinnosti neumoziuje holisticky pohlad na kybernetickd
bezpeCnost’ prostrednictvom agregacie Udajov z logov z prevadzkovanej technoldgie, bezpeCnostnych vystrah a udalosti do
centralizovanej platformy v redlnom Case. Pofas auditu sme identifikovali Uplni absenciu nastroja SIEM. Uspené nasadenie
monitoringu a systému SIEM je zakladnou podmienkou vCasnej detekcie a nasledného rieSenia kybernetickych udalosti a incidentov - v
sucasnej dobe by bol na nezanedbatelnej Casti systémov kyberneticky incident detekovatelny az za predpokladu negativneho pdsobenia
na funkcénost,, ¢i prevadzku daného informacného systému.

Monitorovanie bezpecnosti sieti a informacnych systémov je centralne zavedené. Na monitoring prevadzkovych parametrov sa
pouziva open source systém Zabbix.

Pravidla fyzickej bezpecnosti su zadefinované zakladne. Servery st umiestnené v dvoch samostatnych miestnostiach, ktora su
oddelena od zvysnych priestorov a vstup je umozneny spravcom systému prostrednictvom kl'ica. V serverovni chybaju mreZe na
oknach, napajaci rozvadzac je nezabezpeCeny vo vedlajSej miestnosti. V serverovni sa nachadzaju radiatory (riziko Uniku vody) a
papierova dokumentacia (riziko poziaru). Dostupnost’ napajania je zabezpecena systémom nepretrZitého napajania cez batériu (UPS),
testovana. Druha vrstva zabezpecenia vo forme diesel generatora neexistuje. Automaticky hasiaci systém nie je instalovany. Dolezité
data su zalohované na NAS a uloZené v inej miestnosti.

Statny geologicky Gstav Dionyza Stlra nemd vypracovani stratégiu a krizové plany na zabezpelenie dostupnosti siete a
informacného systému po naruseni alebo zlyhani v dosledku kybernetického bezpecnostného incidentu. Vacsina IT komponentov sa
nachadza v serverovniach, kde su jednotlivé komponenty zdvojené, avSak v pripade kompletného vypadku oboch serverovych
miestnosti (napriklad v pripade poZiaru) neexistuje zalozné datové centrum.

Spolo¢nost’ nema spracovanl analyzu funkénych dopadov a nie sU definované postupy pre zabezpecenie kontinuity
poskytovania zakladnej sluzby. Ciel'ové doby obnovy (RTO resp. RPO) nie sU definované. Zalohovanie dat je vykonavané. Pravidelné
preverovanie integrity zaloh ani precviovanie krizovych planov vsak nie je vykonavané.

S ohlfadom na vy$Sie uvedené nedostatky je predmetom projektu subor technickych rieSeni, ktoré zlepsia celkovd urover
kybernetickej bezpe&nosti Statneho geologického ustavu Dionyza Stura, eliminuji kritické problémy v tejto oblasti a umoznia dosiahnut
pozadovanu urovern jeho informacnej a kybernetickej bezpeénosti v stlade s platnou legislativou.

Projekt zasahuje do mnoZstva biznis procesov organizacie vratane tych, ktoré st zamerané na spracovanie a ochranu citlivych
Udajov, riadenie pristupu k informaénym systémom, ako aj na efektivnu reakciu na potencidlne bezpecnostné incidenty. Cielom je
posilnit’ tieto procesy, ¢im sa zvysSi odolnost’ organizacie voci kybernetickym hrozbam. Projekt sa Specificky sustredi na zlepSenie v
oblasti kybernetickej a informacnej bezpecnosti, ktora je nevyhnutnd pre zabezpecené a efektivne fungovanie organizacie a
poskytovanie zakladnych sluzieb obyvatelom.

Hlavnou motivaciou je zabezpecdit, aby ustav bol schopny efektivhe reagovat’ na kybernetické hrozby,
ochranovat’ svoje data a zabezpecit’ neprerusené poskytovanie kritickych sluZieb.

Projekt Celi obmedzeniam, ako si obmedzené finanCné zdroje, potreba stladu s legislativou a nevyhnutnost’ spoluprace
naprie¢ réznymi oddeleniami. Prekonanie tychto prekazok bude klGCové pre Uspesné dosiahnutie cielov projektu a zabezpelenie
dlhodobej udrZatel'nosti zvysenej Urovne kybernetickej a informacnej bezpecnosti v organizacii.
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Obrazok 1 Motivacna architektura projektu
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V rémci rozsahu projektu, Statny geologicky stav Dionyza Stura sa rozhodol zvolit' najefektivnejéie technologické riedenie, ktoré
prispeje k eliminacii najkritickejSich problémov v oblasti kybernetickej a informacnej bezpec¢nosti. V rdmci hlavnej aktivity projektu sa
budu realizovat’ nasledovné opatrenia:

Nazov Popis Vystup Dopad/nasledok
opatrenia
Aktualizacia Implementacia IS 1. Aktualizacia analyzy rizik, hrozieb a - zniZenie zranitelnosti vyplyvajicej
analyzy rizik a zahffia funkcionalitu zranitelnosti, ktorej vysledky budu s nedostatocného riadenie rizik a
implementacia spravy aktiv, sluzit’ ako vychodisko pre klasifikaciu opatreni v oblasti KB
integrovaného zranitel'nosti, hrozieb a informacii, kategorizaciu sieti a
informacného opatreni. Systém informacnych systémov.
systému pre umozni dynamické 2. Aktualizacia klasifikacie informacii a
identifikaciu a aktualizovanie a kategorizacie sieti a informacnych
riadenie rizik hodnotenie rizik systémov, podla klasifikatnej schémy
zalozené na aktualnych v sllade s prilohou ¢.2 vyhlasky
datach a poskytne 362/2018.
nastroje pre efektivne 3. Implementacia IS.
riadenie a 4. Vypracovanie prvotnej analyzy rizik a
minimalizaciu rizik. Sablon.
5. Dokumentacia a Skolenie.
Vypracovanie, Prisne dodrZiavanie 1. Vypracovanie a aktualizacia - zniZenie zranitelnosti vyplyvajicej
aktualizacia a aktualnej legislativy a definovanej dokumentdcie: Z nedostatocného dodrZiavania
implementacia bezpecnostnych a. stratégia kybernetickej opatreni' v oblasti KB
smernic a Standardov bezpecnosti
planov pre prostrednictvom b. bezpecnostna politika
rozvoj IT implementacie a C. smernica pre riadenie
vyplyvajucich z | aktualizacie informacnej bezpecnosti
aktualnej relevantnych smernic d. smernica vykonu analyzy
legislativy znizi zranitelnosti rizik a dopadov
tykajucej sa vyplyvajlice z e. smernice o bezpecnostnej
KIB: nedostato¢ného prevadzke IS a sieti
riadenia a dodrziavania f.  smernica 0 monitorovani a
opatreni kybernetickej rieSeni kybernetickych
bezpecnosti. bezpecnostnych incidentov,
g. bezpecnostny projekt
informacného systému
Vypracovanie a | Vypracovanie a 1. Plan kontinuity ¢innosti musi - zniZenie zranitelnosti - zrychlenie

implementacia implementacia planu obsahovat’ minimalne: reakcie pri bezpecnostnych
komplexného kontinuity c¢innosti a. Plan kontinuity na incidentoch (okamZité upozornenia
planu (BCM), ktory zahfiia stanovenie poziadaviek a na neobvykié udalost;)
kontinuity postupy pre rychlu zdrojov
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c¢innosti

obnovu kritickych
systémov a sluZieb po
naruseni. Plan bude
obsahovat’ scenare pre
rozne typy udalosti a
zahrnie analyzu
funkénych dopadov,

b.  Plan reakcie na incidenty a

plany havarijnej obnovy

prevadzky

Politiku a ciele kontinuity

Analyzu funkénych dopadov

e. Stratégiu riadenia kontinuity
vratane evakuacnych

oo

strategické zdroje na postupov
obnovu a ¢asové f.  Plan udrzby a kontroly
ramce pre reakciu. 5 BCMS.
2. Skolenie
Zavedenie Zavedenie IDM 1. Instalacia a nasadenie IAM. - zniZenie zranitelnosti vyplyvajicej
systému pre systému poskytne 2. Implementdcia core IAM procesov. s nedostatocného riadenia
riadenie centralizovanu 3. Skolenie a podpora. pristupov
pristupov IDM platformu pre spravu
pristupov, zjednodusi
auditovanie a zvysi
celkovu bezpecnost’ IT
infrastruktary
Zavedenie Implementacia 1. Implementacia nastrojov pre spravu a | - zniZenie zranitelnosti vyplyvajucej
systému pre nastroja na spravu aktualizaciu softvérovych zaplat a s nedostatocnej kontroly
spravu a zaplat a endpointov endpointov. zranitelnosti technickych a
aktualizaciu zabezpedi, ze vsetky 2. Dokumentacia a Skolenie. programovych prostriedkov
softvérovych systémy budu
zaplat a pravidelne a vCas
endpointov: aktualizované, ¢im sa
zlepsi celkova
bezpecnost’ a vykon IT
prostredia.
Modernizacia Zabezpedi sa vymena 1. Vstupna analyza existujlcej sietovej - zniZenie zranitelnosti vyplyvajucej
siet'ovej zastaranych sietovych infrastruktlry a navrhu opatreni v Z pouZitia EOL zariadeni
infrastruktary prvkov, dobudovanie zmysle vyhlasky NBU ¢.362/2018. (nedostatocné zabezpecenie)
zaloznych tras a 2. Vymena a instalacia zastaralych - zniZenie zranitelnosti vyplyvajicej
rozSirena segmentacia sietovych prvkov na drovni L2/L3. nizkej dostupnosti poskytovania
5|,ete. Tieto k.roky. ) 3. Rekonﬁggrgda siete vrat'ane rozsirenej | zix/adne; sluzby.
vyznamne prispeju k segmentacie a rozdelenia na VLAN.
zniZeniu zranitelnosti 4. Vytvorenie alebo aktualizacia
vyplyvajucich z dokumentécie pocitacovej siete, ktora
pouzivania EOL obsahuje evidenciu vsetkych miest
zariadeni a ich prepojenia sieti vratane prepojeni s
nedostatocného externymi sietami, topoldgiu siete a
zabezpecenia. vyuzitie IP rozsahov
5.  Zaskolenie IT personalu
Modernizacia Vymena serverovych 1. Vymena serverov. - zniZenie zranitelnosti vyplyvajicej
serverovej komponentov, 2. Vymena sietovych prvkov pre iSCSI. Z pouZitia EOL zariadeni
infrastruktary sietovych prvkov 3. Nasadenie platformy pre beh VM (nedostatocné zabezpecenie)
prispeje, k znizeniu 4. Komp!etné konfiguracia, glokumenta’cia - zniZenie zranitelnosti vyplyvajicej
rizika nlzke]. a, za§vl<qle51|e IT pracovnikov nizkej dostupnosti poskytovania
dostupnostl_ ] _ 5. _Montaz, |r_15t§IaC|a Serverov a stgrage a | zdkladnej sluzby.
poskytovania zakladnej ich prepojenie, nastavenie Domény,
sluzby a zranitel'nosti konfiguracia Active Directory, migracia
spojenej s pouzivanim dat a migracia databaz.
zastaranych 6. Aktualizacia, vypracovanie a dodanie
zariadeni. prislusnej systémovej a pouzivatel'skej
dokumentdcie k vykonanym zmenam
7.  Zaskolenie IT personalu
Vykonanie Vykonanie auditu a na 1. Audit kybernetickej bezpecnosti v vyhodnotenie dopadu prijatych
auditu zaciatku a na konci zmysle platného zakona o opatreni na zvysenie kybernetickej
kybernetickej projektu poskytne kybernetickej bezpecnosti. bezpecnosti
bezpecnosti hodnotny prehlad o a. Vykonany audit

efektivnosti prijatych
opatreni a pombze
identifikovat’ d'alSie
moznosti zlepSenia.

b. Zaverecna sprava o
vysledkoch vykonaného
auditu

Tabulka 1 Obsah projektu
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Implementaciou tychto opatreni bude dosiahnuté vyrazné zvySenie odolnosti prevadzky siete voci kybernetickym Gtokom, vyrazné
zvySenie bezpeCnosti prevadzky, zvaCenie dostupnosti sluZieb organizacie. Projekt umoZni vytvorit' robustnejSiu infraStruktdru, ktora
bude funkéne a kapacitne vyhovovat’ potrebam nevyhnutnym pre poskytovanie sluzieb organizacie a z bezpecnostného hladiska spinat’
legislativne poziadavky. Zaroven projekt umozni nastavit’ procesy a postupy, ako tento stav v ¢ase zachovat’ a rozvijat' v nadvédznosti na
poziadavky vyplyvajlce zo zmeny legislativy, resp. rozsahu poskytovanych sluzieb.

3.3. Zainteresované strany/Stakeholderi

V rémci projektu " Podpora v oblasti kybernetickej a informacnej bezpe¢nosti v Statnom geologickom Ustave Dionyza Stlra " su
zainteresované rézne strany, ktoré zohravaju kl'iova ulohu v jeho realizacii a budicom fungovani. Tieto strany zastavaju rozlicné role,
od rozhodovania a riadenia projektu az po jeho konkrétnu implementaciu a vyuzivanie vysledkov. Tu je prehlad hlavnych
zainteresovanych stran a ich roli v projekte:

SUBJEKT . R . Informacny systém
D AKTER / STAKEHOLDER (ndzov / g’;i;‘;g;g fr:f’kclej% Vst (Metals kod a nazov
skratka) = 7 e ISVS)
Clen timu atd".)
Statny
1 Statny geologicky Ustav Dionyza Stira geologicky Vlastnik a implementator
ustav Dionyza procesu
Stlra
Statny
2. Interni zamestnanci organizacie geologlc_ky , Pouzivatel
ustav Dionyza
Stlra
Siaotlr;y ok Zodpovednost' za oblast ISVS poskytujice
3 ManaZér kybernetickej bezpe&nosti geologicky | KIB Statneho geologického | zakladnu sluzbu
ustav Dionyza , P
tira ustavu Dionyza Stura
4. Obgan / Podnikatel’/ Institucie verejnej Pousivatel
spravy
Poskytovatel alebo
konzument Udajov IS
5. Poskytovatel' IT sluzby Statneho Ustavu v podobe

datovych zdrojov
otvorenych dat alebo vo
forme sluzieb resp. rozhrani

Tabulka 2 Stakeholderi projektu

3.4. Ciele projektu

Ciele projektu su definované v sulade s Narodnou koncepciou informatizacie verejnej spravy a ocakavanymi vysledkami definovanych v
Partnerskej dohode SR na roky 2021-2027. Definicie tiez vychadzaju z narodnej stratégie kybernetickej bezpecnosti na roky 2021 -
2025.

Hlavny ciel projektu:

e realizovanie a financovanie opatreni KIB definované najmd v zakonoch c¢. 69/2018 Z.z. o kybernetickej
bezpecnosti a o zmene a doplneni niektorych zakonov a ¢. 95/2019 Z.z. o informacnych technologiach vo
verejnej sprave a o zmene a doplneni niektorych zakonov, co nadvézuje na RSO 1.2 VyuZivanie prinosov
digitalizacie pre obcanov, podniky, vyskumné organizacie a orgdny verejnej spravy v ramci opatrenia 1.2.1
Podpora v oblasti informatizacie a digitalnej transformacie (oblast’ - Kyberneticka a informacna bezpecnost’)

Ciastkové ciele projektu:

- Zabezpecenie riadenia a dodrZiavania opatreni kybernetickej bezpecnosti /v ramci opravnenej podaktivity b)
Riadenie rizik a v sulade s dalsimi opatreniami v rémci spracovania dokumentacie/,

- Zabezpecenie kontinuity prevadzky /v ramci opravnenej podaktivity n) Kontinuita prevadzkyy/,

- Zabezpecenie riadenia pristupov /v ramci opravnenej podaktivity d) Riadenie pristupovy,

-  Zabezpecenie hodnotenia zranitelnosti /v ramci opravnenej podaktivity g) Hodnotenie zranitelnosti a bezpecnostné
aktualizacie/,

- Modernizacia siet'ovej infrastruktdry /v rémci opravnenej podaktivity i) Sietovd a komunikacna bezpecnost/,

- Zabezpecenie auditu a kontrolnych cinnosti /v ramci opravnenej podaktivity o) Audit a kontrolné cinnosti/.

Sulad ciel'ov v ramci relevantnych strategickych dokumentov v oblasti KIB:
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ID " . Nazov strategického ciel'a Sposob realizacie strategického ciel'a
Nazov ciel'a
Program SIovens_kg . Opatfef“? 1.2.1 RSO 1.2 VyuZzivanie prinosov Rozvoj a implementdacia konkrétnych
Podpora v oblasti informatizacie a diaitalizici be dnik hnologickvch iza&nvch ,
1 digitalnej transformécie (oblast’ - igitalizacie pre obcanov, podniky, technologickych a organizacnych opatrent,
) 9 ) vyskumné organizacie a organy ktoré st zamerané na posilnenie
Kyberneticka a informacna jnej spra kybernetickej odolnosti a zabezpecenie dat
bezpecnost) verejnej spravy ybernetickej p .
NKIVS - Strategicka priorita Projekt zvysi Ustavu schopnost’ vCasnej
Kybernetickd a informacna bezpecnost’ ZvyZenie schopnosti véasnej identifikacie kybernetickych incidentov napr.
identifikacie kybernetickych neopravnengho prlstup’u ¢i zneuzitia ]
2. incidentov vo verejnej sprave zranitel'nosti prostrednictvom implementacie
systému IDM a zavedenim systému pre
spravu a aktualiziciu softvérovych zaplat a
endpointov.
Narodna stratégia kybernetickej Vysledkom projektu bude zvySenie ochrany
bezpecnosti - Strategicky ciel prevadzkovatela zakladnych sluzieb
Kyberneticka bezpecnost’ ako zakladna Kvberneticka bezpetnost ako organizacie z hl'adiska kybernetickej
3. | sucast verejnej spravy zgkl adnd stdast’ \F/)ere'ne' sora bezpecnosti. Toto bude preukazané aj
Jnej spravy auditom na konci projektu ktory preukaze
pozitivny trend zlepSovania stavu
kybernetickej bezpecnosti.
Tabulka 3 Ciele projektu
3.5. Meratel'né ukazovatele (KPI)
AS IS
Nazov Merna ::'(:Zt Lo~
2 i 'né Sposob ich merania Pozn.
ip |ID/Nazov | ozovater Popis , jednotka hodnot | Meraterne -
ciel'a a (KPI) ukazovatel’a v ht_)dnoyy
(aktudl (ciel'ové hodnoty)
ne)
PO095 / Pocet verejnych institucii,
PSKPSOI12 Verejné Iftvore su podpprovane za Identifikacia poCtu realizacie
in&titdcie ucelom rozvoja a opatreni KIB pre indtitciu —
podporované km%i(i:gtziilils:h slufich spinenie stiladu KIB so z&konom
Vv rozvoji Zo duktov yrocesov a’ vereiné 1 verejna institlcia - o,kybernet|cke] bezpecnosti a Typ
1 kybernetickyc | Proguxtov, P | verene 0 Statny geologicky zakonom o ISVS ukazovatela:
h Slu3i zvySovania vedomostnej | institucie . SRR v i o )
sluzieb, Grovne napriklad v Ustav Dionyza Stdra | Cas plnenia meratelného Vystup
duktov a P , 1% tel’ iektu: Fyzické
p:gcesov kontexte opatreni u azgva _e a pr_OJ,e_ u: Fyzic e
p smerujlcich k ukqn’cenle.reallzaae hlavnych
elektronickej bezpe&nosti aktivit projektu
verejnej spravy.
PRO17/ Sumarizacia poctu pouzivatel'ov
PSKPRCR11 novych a vylepSenych
digitalnych sluZieb — bude
. ) uréené poctom pristupov v IAM,
Pouzivatelia Databazou pouZzivatel'ov v oblasti
nol\é ycér;::’ch Pocet pouZzivatel'ov KIB. y
xrepn ’dZ novych vylepSenych 214 pouzivatelov - V pripade Statneho geologického | Typ
2 diai any verejnych digitalnych Pouzivatelia/rok | O P Ustavu ide o pocet ukazovatela:
igitalnych v pocet zamestnancov p e ,
sluieb sluzieb, produktov a zamegtr]apcov, ktori vyuzivaju IS | Vysledok
4 procesov organizacie alebo akékol'vek
produktov a lektronické zari - .
FOCESOV elektronické zariadenia v sprave
P organizacie.
Cas plnenia meratelného
ukazovatel'a projektu: v ramci
udrZatel'nosti projektu
Tabulka 4 Meratelné ukazovatele projektu
3.6. Specifikacia potrieb koncového pouzivatel'a

V kontexte Statneho geologického Ustavu Dionyza Stdra, koncovym pouZivatelom je IT oddelenie a sekundarne tieZ interni zamestnanci

organizacie, institicie verejnej spravy, verejnost’ a podnikatel'ské subjekty, ktoré ocakavaju, Ze nebude vplyvom kybernetickych Utokov
dochadzat’ k vypadkom prevadzky informacnych systémov organizacie, ktoré by znefunkénili poskytovanie zakladnej sluzby.
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Z vysledkov kybernetického auditu vyplynull definicie potrieb a poziadaviek na realizaciu konkrétnych opatrem v oblasti kybernetickej a
informacnej bezpetnosti, v ktorych Statny geologicky Ustav Dionyza Stira ako PZS dosahuje najvy&si nestlad v zmysle zakona o
kybernetickej bezpecnosti, zdkona o ISVS a vyhlasky 362/2018 Z.z. PoZiadavky potrieb koncového pouZivatela Uzko koreluje s
definovanymi oblastami/opatreniami, ktoré su rieSené v rdmci predkladaného projektu.

Realizaciou projektu budl oc¢akavania a potreby koncového pouzivatel'a naplnené.

Technicky popis rieSenia s ciel'om zabezpecenia potrieb pouZivatel'a:
Opatrenie 1 - Aktualizacia analyzy rizik a implementacia integrovaného informacného systému pre identifikaciu a
riadenie rizik
e  rieSenie zahffa vypracovanie analyzy rizik, hrozieb a zranitelnosti, ktorej vysledky budu slizit’ ako vychodisko pre klasifikaciu
informacii, kategorizaciu sieti a informacnych systémov a vypracovanie klasifikacie informacii a kategorizacie sieti a
informacnych systémov, podla klasifikacnej schémy v stlade s prilohou ¢.2 vyhlasky 362/2018,
e informacCny systém pre identifikaciu a riadenie rizik zabezpedi spravu aktiv, zranitelnosti, hrozieb, opatreni, vztahov, rizik,
hodnotenie vyznamnosti rizik, ohodnotenie pravdepodobnosti hrozieb a Gcinnosti opatreni a vyznamnost' rizik. IS umozni
vykonavanie revizii a aktualizaciu rizikovej analyzy.

Opatrenie 2 - Vypracovanie, aktualizacia a implementacia smernic a planov pre rozvoj IT vyplyvajucich z aktualnej
legislativy tykajucej sa KIB
e  opatrenie zahfma aktualizaciu a doplnenie nasledovnej dokumentacie:
- Stratégie kybernetickej bezpecnosti,
-~ Bezpecnostnej politiky.
- Smernice pre riadenie informacnej bezpecnosti,
- Smernice vykonu analyzy rizik a analyzy dopadov,
- Smernice o bezpecnostnej prevadzke IS a sieti,
- Smernice o monitorovani a rieSeni kybernetickych bezpecnostnych incidentov,
-~ Bezpecnostny projekt informacného systému.

Opatrenie 3 - Vypracovanie a implementacia komplexného planu kontinuity ¢innosti (BCM)

e rieSenie zadefinuje scenare roznych udalosti, ktoré potencidlne mézu mat’ negativny vplyv na bezné Cinnosti organizacie ako
su napr. nahla nedostupnost’ personalu ¢i nepouzitelnost’ pracoviska/budovy, nedostupnost’ technologickej infrastruktary Ci
potrebnych médii, incident Ci Zivelna katastrofa. SUcastou rieSenia bude vypracovanie analyzy funkénych dopadov a
kvalifikdcia potencialnych dopadov a straty v pripade prerusenia alebo narusenia prevadzky u vsetkych procesoch organizacie.
Kontinuitou budu zavedené postupy zalohovania na obnovu siete a informac¢ného systému po jeho naruseni alebo zlyhani.

Opatrenie 4 - Zavedenie systému pre riadenie pristupov IDM

e rieSenie predstavuje nastroj na riadenie pristupovych opravneni s riadenym pristupom k jednotlivym aplikaciam a Udajom,
viacfaktorovou autentifikaciou (MFA), vratane hesiel a tokenov, riadenim pristupovych prav na zaklade roli. Systém umozni
automatizované vytvaranie, spravu a odstraniovanie uzivatel'skych Uctov, synchronizaciu pouzivatel'skych uctov, zabezpecenie
bezpecného generovania, uchovavania a obnovy hesiel, sledovanie a zaznamenavanie pristupovych udalosti a aktivit,
generovanie reportov pre Ucely auditu a stladu s predpismi.

Opatrenie 5 - Zavedenie systému pre spravu a aktualizaciu softvérovych zaplat a endpointov

e  nastroj umozni automatizované nasadenie patchov, skenovanie a vyhodnocovanie zranitelnosti, integrované aktualizacie,
spravu zariadeni, automatizované nasadzovanie a aktualiziciu softvérovych aplikacii na vSetky koncové body, monitorovanie
stavu zabezpecCenia zariadeni, vratane antivirusovych a antimalvérovych ochrannych opatreni, implementaciu a vynucovanie
bezpecnostnych politik /politiky hesiel, Sifrovanie diskov a zabezpecenie koncovych bodov/, sledovanie stavu a Zivotného cyklu
zariadeni a aplikacii.

Opatrenie 6 - Modernizacia siet'ovej infrastruktury v informacnej sieti

e  segmentacia sietovej infrastruktiry pozostava zo vstupnej analyzy existujucej sietovej infrastruktiry, vymeny a instalacie
zastaralych sietovych prvkov na urovni L2/L3, rekonfiguracie siete vratane rozsirenej segmentacie a rozdelenia na VLAN,
vytvorenia alebo aktualizacie dokumentacie pocitacovej siete.

Opatrenie 7 - Modernizacia serverovej infrastruktiry

e rieSenie pozostava z vymeny serverov, vymeny sietovych prvkov pre iSCSI, nasadenie platformy pre beh VM, kompletnej
konfiguracie, dokumentacie a zaskolenia IT pracovnikov, montaze, inStalacie serverov a storage a ich prepojenia, nastavenia
domény, konfiguracie Active Directory, migracie dat a migracie databadz. aktualizacie, vypracovania, dodania prislusnej
systémovej a pouZzivatel'skej dokumentacie k vykonanym zmenam

Opatrenie 8 - Vykonanie auditu kybernetickej bezpecnosti

e vykonanie auditu a penetracnych testov na konci projektu poskytne hodnotné prehlady o efektivnosti prijatych opatreni a
pom0ze identifikovat’ d'alSie moznosti zlepSenia. Dodavatel’ vykona Audit kybernetickej bezpecnosti v zmysle platného zakona
o kybernetickej bezpecnosti, na ktorého konci poskytne Zaverecna spravu o vysledkoch vykonaného auditu
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3.7.

Zoznam rizik a zavislosti je uvedeny v prilohe Zoznam rizik a zavislosti.

Rizika a zavislosti

3.8. Stanovenie alternativ v biznisovej vrstve architektury
Alternativa Strucny popis Vyhody Nevyhody
Alternativa Kompletna realizcia vSetkych naplanovanych opatreni na 1. Komplexné rieSenie, ktoré 1. Potencidlne vysoké
1: Realizacia modernizaciu IT infrastruktury a implementaciu adresuje vsetky poCiatocné naklady
projektu v bezpecnostnych technoldgii a auditov. Cielom je dosiahnut’ identifikované bezpec¢nostné na implementaciu
plnej miere maximalnu moznu Uroven kybernetickej a informacnej hrozby a nedostatky. vSetkych
bezpecnosti a zabezpecit' celkovi odolnost’ organizacie proti 2. Maximalna mozna Uroven planovanych
kybernetickym hrozbam, ochranu citlivych dat a kontinuitu ochrany citlivych dat a IT opatreni.
kritickych sluzieb. Tato alternativa predstavuje infrastruktary. 2. VyZaduije si rozsiahle
najkomplexnejSie rieSenie, ktoré pontka najvyssie 3. ZvySenie odolnosti Ustavu zdroje a znacné
zabezpecenie a zodpoveda aktualnym a predpokladanym proti kybernetickym Gtokom Usilie pri
potrebam organizacie. a zabezpecenie kontinuity implementacii a
kritickych sluZieb. Skoleni
4. Lepsia pripravenost’ Ustavu zamestnancov.
vzhl'adom na budtce
technologické a
bezpecnostné vyzvy.
Alternativa Realizacia len vybranych opatreni z celkového planu, s 1. RieSenie, ktoré adresuje 1. Nezabezpecuje
2: Ciastocna dorazom na najkritickejSie aspekty infrastruktry a vybrané identifikované komplexnt ochranu
implementacia | bezpeCnosti. Takéto CiastoCné rieSenia by mohli zlepsit bezpecnostné hrozby a pred vSetkymi
projektu sucasny stav, ale neponukajui komplexné zabezpecenie a nedostatky. potencialnymi
nezabezpeCuju vSetky identifikované potreby a rizika. Tato 2. Ciastocné zvysenie Urovne hrozbami.
alternativa by mohla viest’ k nedostatocnej ochrane proti ochrany citlivych dat a IT 2. Mobze vytvarat
niektorym druhom hrozieb a k obmedzenej schopnosti infrastruktury. bezpecnostné
reagovat’ na incidenty, ¢o by mohlo mat’ za nasledok vyssie 3. Ciastocné zvysenie medzery v dosledku
dlhodobé naklady a rizika. odolnosti Ustavu proti nelplného pokrytia
kybernetickym tokom a rizik.
zabezpecenie kontinuity 3. Vyssie dlhodobé
kritickych sluZieb. naklady a rizika v
4. CiastoCné zlepsenie dosledku
pripravenosti Ustavu potencidlne
vzhl'adom na budUce potrebnych
technologické a dodatocnych
bezpecnostné vyzvy. zasahov.
Alternativa Tato alternativa predstavuje moznost’ neuskutocnit’ Ziadne 1. Ziadne pociato¢né naklady 1. Vysoké riziko
3: Udrziavanie | zmeny a ponechat’ IT infrastruktiru a bezpecnostné spojené s implementaciou bezpecnostnych
sucasného opatrenia v sti¢asnom stave. Tento pristup by znamenal novych systémov alebo incidentov v
stavu vyrazné rizika, ked’ze by sa neadresovali identifikované procesov. dosledku
problémy a nedostatky v kybernetickej a informacnej 2. Vyhneme sa zloZitosti neadresovania
bezpecnosti. Udrziavanie sucasného stavu by mohlo viest' k spojenej s planovanim a existujlcich a
vaznym bezpecnostnym incidentom, stratam dat a realizaciou projektu. buducich hrozieb.
vypadkom kritickych sluzieb, ¢o by malo negativny dopad a 2. Potencialne fatalne
mohlo by viest’ k vysokym finanénym a reputanym stratam. nasledky v pripade
bezpecnostného
incidentu vratane
straty dat, financii a
dovery verejnosti.
3. Nedostatocna

priprava na budtce
technologické a
bezpecnostné vyzvy,
¢o moze viest' k
dlhodobym stratam
a zvySenym
nakladom na
napravu.

Tabulka 5 Alternativy v biznisovej vrstve

Z tychto analyz je zrejmé, Ze hoci kompletnad implementacia projektu vyzaduje vysSie pociatocné investicie a zna¢né Usilie, dlhodobé
vyhody vyrazne prevySuju potencidlne nevyhody, najma pokial' ide o komplexne rieSenie vSetkych identifikovanych potreby a
zabezpecenie adekvatnej Urovne ochrany pre organizaciu.
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3.9.

Multikriterialna analyza

Na zaklade uvedenych alternativ a kontextu mézeme vytvorit' tabul'ku MCA pre vyber nalvhodnejse] alternativy pre projekt podpory v
oblasti kybernetickej a informacnej bezpecnosti v Statnom geologickom Ustave Dionyza Stura. Tato analyza sa zameriava na splnenie

biznisovych poZziadaviek bez technologickych predpojatosti.

ZDOVODNENIE

Kritérium (KO = )
KRITERIA

kl'icové kritérium)

Ustav

Pouzivatelia

IT Oddelenie

Projekt by mal
adresovat’ vSetky
identifikované
bezpecnostné
hrozby a
nedostatky.

Komplexnost' riesenia
(kO)

Riesenie musi
byt udrzatel'né a
schopné
adaptacie na
budtce zmeny a
hrozby.

UdrZatel'nost’ riesenia
(KO)

Projekt by mal
byt’ ndkladovo
efektivny pri
zohl'adneni
dlhodobych
vyhod a rizik.

Nakladova efektivnost’

Projekt by mal
vyznamne zvysit’
kyberneticku
odolnost’ Ustavu.

Zvysenie
kybernetickej
odolnosti

Projekt by mal
minimalizovat’
narusenie
existujlcich
biznis procesov.

Minimalne naruSenie
existujlcich procesov

Tabulka 6 Multikriteridgina analyza - Stanovenie kritérii

V tejto tabul'ke:

o "Ustav"

informacnu bezpecnost’ a infrastrukturu.
e  "PouZivatelia" predstavuju zaujmy pouzivatelov, ktori s priamymi uZivatelmi sluzieb Ustavu a pre ktorych je déleZita ochrana

ich

osobnych Udajov a dostupnost’ sluZieb.

e "IT Oddelenie" je zodpovedné za implementaciu a spravu bezpecnostnych rieSeni a IT infrastruktury.

reprezentuje zaujmy Statneho geologického Ustavu Dionyza Stlra, ktory zodpovedd za celkovli kybernetickd a

o " Alternativa
eT.a fva Alternativa 2: 3:
Zoznam . Sposob Ciasto¢na Sposob UdrZiavanie Sposob
Kritérii Realizacia i . : : . sucasného A i
riteril projektu v dosiahnutia implementacia dosiahnutia dosiahnutia
PR projektu stavu
plnej miere
PInd implementacia
zabezpedi
Komplexnost’ . komplexné riesenie . .
rieSenia (KO) ano vsetkych nie nie
identifikovanych
problémov.
Riesenie je
o Tt navrhnuté tak, aby
l_!dvrzat.el e ano bolo udrzatelné a nie nie
riesenia (KO) iy
adaptabilné na
buduce zmeny.
Optimalizacia
. . nakladov Menej nakladové,
Nakladova . , . ; - .
efektivnost’ ano prost’rednlctvom ano ale aj menej nie
efektivneho efektivne.
vyuzivania zdrojov.
Zvy3enie ) Komplexné
kybernetickej ano bezpe&nostné nie nie
odolnosti opatrenia zvySuju
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celkovu odolnost.

Minima

narusenie
existujlcich
procesov

Ine

ano

Navrhnuté tak, aby
minimalizovalo nie
narusenie.

nie

Tabulka 7 Multikriteridlna analyza - Porovnanie alternativ na zaklade naplnenia stanovenych Kritérii

Tato tabulka poskytuje porovnanie, ako kazda z alternativ spiia zvolené kritérid. Alternativa 1 ((plnd realizacia projektu) je
jednoznacne preferovana, kedZze splia vSetky kritéria, zatial' ¢o alternativy 2 a 3 maji vyznamné nedostatky vo viacerych kl'G¢ovych
oblastiach.

3.10. Stanovenie alternativ v aplikacnej vrstve architektiry

Alternativa Nutné moduly Preferované moduly
Alternativa e  PInd implementacia IDM systému so vSetkymi e IDM integracia na dalSie
1: Realizacia funkCnostami pre pridel'ovanie, monitorovanie a systémy (Active directory)
projektu v auditovanie pristupov. pre zabezpecenie
plnej miere e Uplna funkcionalita systému pre spravu a funkcionality centralizovanej
aktualizéciu softvérovych zaplat a endpointov. platformy pre spravu
e  Rozsiahla modernizacia serverovej a zalohovej pristupov.
infrastruktary. e VyuZitie cloudovych
technologii pre zvySenie
flexibility a Skalovatel'nosti
IT infrastruktary.
Alternativa e  Zakladna implementacia IDM systému s Preferované moduly alternativy 2
2: Ciastocna obmedzenymi funkcionalitami. su v Casti nutné moduly
implementacia e  Obmedzeny systém pre spravu a aktualizaciu alternativy 1.
projektu softvérovych zaplat a endpointov, ktory pokryva
ibaciastocnu funkcionalitu.
e  Obmedzena modernizacia serverovej a sietovej
infrastruktary.
Alternativa Ziadne nové implementacie, udrziavanie existujucich Neaplikuje sa, kedZe Ziadne nové
3: Udrziavanie | systémov a infrastruktiry bez zmien. moduly ani funkcionality nebudd
sucasného pridané
stavu

Tabulka 8 Alternativy v aplikacnej vrstve

Tieto aplikané alternativy sa priamo odvijaju od biznis alternativ a si zamerané na konkrétne technologické riesenia, ktoré maju
podporovat’ stanovené biznis ciele a poziadavky.

3.11. Stanovenie alternativ v technologickej vrstve architektiry

Technologicka architektira nema definované varianty. Preferované st rieSenia prevadzkované "on premise" z dévodu pinej kontroly nad
technologickou infrastruktirou a zabezpelenia vysSej miery prispésobenia a integracie s existujucimi systémami, Co je zasadné pre
splnenie Specifickych bezpetnostnych a regulacnych poziadaviek. Zaroven prevadzka "on premise" rieSeni predstavuje nizsie dlhodobé
prevadzkové naklady v porovnani s neustalymi poplatkami za cloudové sluzby, Co je pre Ustav hl'adiska udrzatelnosti jeden z kl'iCovych
faktorov.

4. POZADOVANE VYSTUPY (PRODUKT PROJEKTU)

Po ukonceni projektu "Podpora v oblasti kybernetickej a informaénej bezpe¢nosti v Statnom geologickom Ustave Dionyza Stura " budd

dodané

Projektové vystupy podla vyhlasky 401/2023 o riadeni projektov, vratane: Zdrojovych kddov vSetkych vyvinutych alebo
modifikovanych aplikacii a systémov.
Dokumentacie k implementovanym systémom a infrastruktire, vratane technickej, pouZivatel'skej a Udrzbovej dokumentacie.
Protokoly z testovania a validacie systémov.
V ramci hlavnej aktivity projektu sa budu realizovat’ nasledovné opatrenia s danymi vystupmi:

Nazov Popis Vystup Dopad/nasledok
opatrenia
Aktualizacia Implementécia IS Aktualizacia analyzy rizik, hrozieb a - zniZenie zranitelnosti vyplyvajicej

analyzy rizik a
implementacia
integrovaného
informacéného
systému pre
identifikaciu a

zahffa funkcionalitu
spravy aktiv,
zranitelnosti, hrozieb a
opatreni. Systém
umozni dynamické
aktualizovanie a

zranitel'nosti, ktorej vysledky budu
sliZit’ ako vychodisko pre klasifikaciu
informacii, kategorizaciu sieti a
informacnych systémov.

Aktualizicia klasifikacie informacii a
kategorizacie sieti a informacnych

s nedostatocného riadenie rizik a
opatreni’ v oblasti KB
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riadenie rizik

hodnotenie rizik
zaloZené na aktualnych
datach a poskytne

systémov, podla klasifikacnej schémy
v stllade s prilohou €.2 vyhlasky
362/2018.

nastroje pre efektivne 3. Implementécia IS.
riadenie a 4.  Vypracovanie prvotnej analyzy rizik a
minimalizaciu rizik. Sablon.
5. Dokumentacia a Skolenie.
Vypracovanie, Prisne dodrziavanie 1. Vypracovanie a aktualizacia - zniZenie zranitelnosti vyplyvajicej
aktualizacia a aktualnej legislativy a definovanej dokumentacie: Z nedostatocného dodrZiavania
implementacia bezpecnostnych a. stratégia kybernetickej opatreni v oblasti KB
smernic a Standardov bezpecnosti
planov pre prostrednictvom b. bezpecnostna politika
rozvoj IT implementacie a C. smernica pre riadenie
vyplyvajucich z | aktualizacie informacnej bezpecCnosti
aktualnej relevantnych smernic d. smernica vykonu analyzy
legislativy znizi zranitel'nosti rizik a dopadov
tykajucej sa vyplyvajlce z e. smernice o bezpeCnostnej
KIB: nedostatocného prevadzke IS a sieti
riadenia a dodrziavania f.  smernica o monitorovani a
opatreni kybernetickej rieSeni kybernetickych
bezpecnosti. bezpecnostnych incidentov,
g. bezpecnostny projekt
informacného systému
Vypracovanie a | Vypracovanie a 1. Plan kontinuity ¢innosti musi - zniZenie zranitelnosti - zrychlenie
implementacia implementécia planu obsahovat’ minimalne: reakcie pri bezpecnostnych
komplexného kontinuity c¢innosti a. Plan kontinuity na incidentoch (okamZité upozornenia
planu (BCM), ktory zahfia stanovenie poZiadaviek a na neobvyklé udalosti)
kontinuity postupy pre rychlu zdrojov
cinnosti obnovu kritickych b.  Plan reakcie na incidenty a
systémov a sluzieb po plany havarijnej obnovy
naruseni. Plan bude prevadzky
obsahovat’ scenare pre c.  Politiku a ciele kontinuity
rozne typy udalosti a d.  Analyzu funkénych dopadov
zahrnie analyzu e. Stratégiu riadenia kontinuity
funkénych dopadov, vratane evakuacnych
strategické zdroje na postupov
obnovu a Casové f.  Plan udrzby a kontroly
ramce pre reakciu. 5 BCMS.
2.  Skolenie
Zavedenie Zavedenie IDM 1. Instalacia a nasadenie IAM. - zniZenie zranitelnosti vyplyvajicej
systému pre systému poskytne 2. Implementacia core IAM procesov. s nedostatocného riadenia
riadenie centralizovanu 3. Skolenie a podpora. pristupov
pristupov IDM platformu pre spravu
pristupov, zjednodusi
auditovanie a zvysi
celkovu bezpecnost’ IT
infrastruktary
Zavedenie Implementacia 1. Implementacia nastrojov pre spravu a - zniZenie zranitelnosti vyplyvajicej
systému pre nastroja na spravu aktualizaciu softvérovych zaplat a s nedostatocnej kontroly
spravu a zaplat a endpointov endpointov. zranitel'nosti technickych a
aktualizaciu zabezpedi, ze vSetky 2. Dokumentacia a Skolenie. programovych prostriedkov
softvérovych systémy budu
zaplat a pravidelne a vcas
endpointov: aktualizované, ¢im sa
zlepsi celkova
bezpecnost’ a vykon IT
prostredia.
Modernizacia Zabezpedi sa vymena 1. Vstupna analyza existujlcej sietovej - zniZenie zranitelnosti vyplyvajicej
siet'ovej zastaranych siet'ovych infrastruktry a navrhu opatreni v Z pouZitia EOL zariadeni
infrastruktary prvkov, dobudovanie zmysle vyhlasky NBU ¢.362/2018. (nedostatocné zabezpecenie)
zaloznych tras a 2. Vymena a inStalacia zastaralych - zniZenie zranitelnosti vyplyvajiicej
rozsirena segmentacia sietovych p’rvkov na ﬂrpvni L2/ L§. nizkej dostupnosti poskytovania
5|§:te. Tieto k_roky_ ] 3. RekonﬁgLIJr_aaa S|etevrat_ane rozsirenej | z4x/adne; siuzby.
vyznamne prispeju k segmentacie a rozdelenia na VLAN.
zniZeniu zranitelnosti 4. Vytvorenie alebo aktualizacia

vyplyvajlcich z
pouzivania EOL
zariadeni a ich

nedostato¢ného

dokumentécie pocitacovej siete, ktora
obsahuje evidenciu vSetkych miest
prepojenia sieti vratane prepojeni s
externymi sietami, topoldgiu siete a
vyuzitie IP rozsahov
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zabezpecenia.

5.  Zaskolenie IT personalu

Modernizacia Vymena serverovych 1.  Vymena serverov. - zniZenie zranitelnosti vyplyvajicej
serverovej komponentov, 2. Vymena siet'ovych prvkov pre iSCSI. Z pouZitia FOL zariadeni
infrastruktary sietovych prvkov 3. Nasadenie platformy pre beh VM (nedostatocné zabezpecenie)
prispeje k zniZeniu 4. Kompletna konfiguracia, dokumentacia | _ . zanje zranite/nosti vyplyvajiicej
rizika nizkej a, zaskolenie IT pracovnikov nizkej dostupnosti poskytovania
dostupnosti 5. Montaz, instalacia serverov a storage @ | zg/agne; siuzby.
poskytovania zakladnej ich prepojenie, nastavenie Domény,
sluzby a zranitel'nosti konfiguracia Active Directory, migracia
spojenej s pouzivanim dat a migracia databaz.
zastaranych 6. Aktualizacia, vypracovanie a dodanie
zariadeni. prislusnej systémovej a pouzivatel'skej
dokumentdcie k vykonanym zmendm
7. ZasSkolenie IT personalu
Vykonanie Vykonanie auditu a na 1. Audit kybernetickej bezpecnosti v vyhodnotenie dopadu prijatych
auditu zaciatku a na konci zmysle platného zékona o opatreni na zvysenie kybernetickej
kybernetickej projektu poskytne kybernetickej bezpecnosti. bezpecnosti
bezpecnosti hodnotny prehlad o a. Vykonany audit

efektivnosti prijatych
opatreni a pomoze
identifikovat’ d'alSie
moznosti zlepsSenia.

b. Zaverecna sprava o
vysledkoch vykonaného
auditu

Tabulka 9 Vystupy hlavnej aktivity projektu

V nasledujlicej tabul’ke st definované jednotlivé vystupy podla vyhlasky 401/2023 o riadeni projektov po fazach projektu pre

kazdu etapu

Etapy

Pozadované vystupy

Analyza a dizajn .

Projektovy inicidlny dokument (PID)
e  AkceptaCné kritéria

o

o

o

e Detailny navrh rieSenia (DNR)

Zamer rieSenia, analyza poZiadaviek, pouzivatel'sky prieskum a motivacna
architektdra

Popis postupu analyzy a navrhu rieSenia

Biznis architektlra

Déatova architektira

Aplikacnd architektdra

Technologicka architektira

Softvérové licencie a zdrojové kédy

PoZiadavky na urovne sluzieb (SLA) a vykonnost’
Zabezpecenie dostupnosti, zalohovanie a obnova rieSenia
Bezpecnost’ — rieSenie poZiadaviek na bezpecnost’
Migracia dat

Harmonogram realizacie a nasadenia, zavislosti

o

o

o

o

e  Plan a stratégia testovania

Testovacie pripady (UC/TC)

Testovacie prostredia

Testovacie data

Defekt manazment, monitoring a reporting testov

testovanie

Implementacia a

e  Vyvoj, migracia Udajov a integracia

o

o

o

o

e}

o

. Testovanie

Funkéné testovanie (FAT)

Systémové a integracné testovanie (SIT)

Zat'azové a vykonnostné testovanie volitelné

Bezpecnostné testovanie (SW/HW a kyberneticka bezpec¢nost)
Pouzivatel'ské testy funkéného pouzivatel'ského rozhrania (UX)
Pouzivatel'ské akceptacné testovanie (UAT)

e  Skolenia personalu

e  Dokumentacia
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Aplikacna prirucka

Integracna prirucka

Pouzivatel'ska prirucka

Zdrojové kody a licencie

Instalacna a konfiguracna prirucka

Prevadzkovy opis a pokyny pre diagnostiku, servis a Gdrzbu

o  Pokyny na obnovu pri vypadku alebo havarii (Havarijny plan)

o  BezpeCnostny projekt volitelné

o Udaje o monitorovani Grovne poskytovanych sluzieb (SLA) aktiv IT
Nasadenie a e  Nasadenie do produkénej prevadzky (vyhodnotenie)

O O O O

[e]

[}

Egzt[i)?rglementaéné e Akceptécia spustenia do produkénej prevadzky (vyhodnotenie)
Dokoncovacia faza e  Manazérske spravy, plany, reporty, zoznamy, odportcania a poZiadavky:

o  Sprava o dokonceni projektu (etapy/fazy)

o  Plan kontroly po odovzdani projektu

o  Odporucanie nadvdznych krokov

o  Plan monitorovania a hodnotenia po odovzdani projektu

Tabulka 10 Vystupy projektu podla vyhlasky 401/2023 o riadeni projektov po jednotlivych fazach pre kaZdu etapu

Vlastnici procesov:

e IT oddelenie: Zodpovedné za spravu a Udrzbu IT infrastruktdry, vratane zabezpecenia a monitorovania systémov.
e ManaZér pre kyberneticki bezpecnost’: Zodpovedny za implementaciu rieSenia.

Tito vlastnici procesov budl mat’ k'G¢ova dlohu pri riadeni projektu a schval'ovani jeho vystupov, zabezpeCujlc, Ze realizované rieSenia
splnaju stanovené ciele a poziadavky organizacie.

V radmci projektu je definovana jedna hlavna aktivita /v zmysle Vyzvy/. Statny geologicky Ustav Dionyza Stdra hlavni aktivitu nedelil na
jednotlivé podaktivity/fazy, kedZe nie je mozné vzhladom na obsah projektu rozdelit' jednotlivé opatrenia na dané fazy /Analyza a
dizajn, Implementacia a testovanie, Nasadenie/. Dokumentacia v zmysle poZiadaviek bude vykonavana priebezne, pocas celej realizacie
projektu.
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5. NAHLAD ARCHITEKTURY

Architektdra celého rieSenia je v stlade s usmernenim MIRRI SR ramcova, s cielom ozrejmit’, ktoré komponenty v ramci realizacie
projektu budu vytvorené a budu realizované opatrenia KIB.

ZwySenie (rovne KIB = Tim pre KIB 2
e
Detekcia a reakcia na(O® Zabezpecenie O Manazovanie KIB (%) Aktualiziciaa O
bezpecnostné dostupnosti implementacia
incidenty zéakladnej sluzby smernic a planov pre
rozvoj IT
a o o
Sprava a aktualizacia(O Riadenie O Poskytovanie (O Poskytovanie (O Riadenie rizik o
softvérovych zaplat a pristupov zakladnej vysokej
; — o | — :
endpointov sluZzby dostupnosti

& 2 8 = i

Systém pre spravu ] ‘ = : . Integruva.n{/ IS pre =]
a aktualizaciu DM ] Is ZTklld”eJ £] i identifikiciu a
softvérovych zdplat Uy i riadenie rizik
a endpointov |

Sietovd infradtruktira 88 Segmentacia O i
................... D> Siate

Serverova infrastruktdra a

Obrdzok 2 Nahlad architektdry v notacii ArchiMate

Tato architektdra predstavuje komplexny pristup k zabezpeceniu kybernetickej a informacnej bezpecnosti v organizacii. Zahrnuté
komponenty a sluzby su navrhnuté tak, aby spolu synergicky pracovali na posilneni ochrany pred kybernetickymi hrozbami a
zabezpeceni citlivych Udajov.

V biznis vrstve mame "ZvySenie Urovne KIB" ktorému sliZia sluzby Detekcia a reakcia na bezpeCnostné incidenty, ZabezpeCenie
dostupnosti zakladnej sluzby a ManaZovanie KIB ktoré su nevyhnutné pre efektivne riadenie bezpecCnostnych rizik a zabezpecenie
dovernosti dat. Tieto procesy su podporované timom pre kyberneticki bezpeCnost, Co zabezpeCuje, Ze organizacia ma potrebné
odborné znalosti a zdroje na riadenie a implementaciu bezpecnostnych stratégii. Aktualizacie a implementacia smernic a planov pre
rozvoj IT je doleZitou pre zabezpeCenie spravneho manazmentu KIB v organizacii.

V aplikacnej vrstve st implementované kl'i¢ové technologické rieSenia:

e Systém pre spravu a aktualizaciu softvérovych zaplat a endpointov zabezpecuje, Ze vSetky systémy budu pravidelne
a vcas aktualizované.
e IDM poskytuje centralizovanu platformu pre spravu pristupov.

Tieto systémy su zakladnymi stavebnymi blokmi pre detekciu a reakciu na potencialne hrozby a incidenty.

Na technologickej vrstve je umiestnena serverova a sietova infrastruktura, ktoré poskytuju potrebné hardvérové a sietové zdroje pre
fungovanie aplikacnych komponentov. Sietova infrastruktira poskytuje okrem komunikacnej funkcie prostrednictvom sluzby
segmentacia vysoku dostupnost’ pre poskytovanie zakladnej sluzby.

Tato architektira zabezpeCuje, Ze organizacia je schopna proaktivne Celit’ kybernetickym hrozbam, ochrarovat’ svoje data a udrziavat
nepretrzitl operaciu svojich kritickych sluZieb, ¢im prispieva k vyssej Urovni bezpecnosti a dovery verejnosti vo svoje digitalne sluzby.

6. LEGISLATIVA

Pri navrhu a implementacii rieSenia budeme vychadzat’ z nasledujlcej legislativy:

PRIRUCKY PROGRAMU SLOVENSKO

Prirucka pre Ziadatel'a

Prirucka pre prijimatela (vratane jej priloh)

Prirucka k opravnenosti vydavkov (vratane jej priloh)

Komunikacna stratégia Program Slovensko programové obdobie 2021-2027 (vratane jej priloh)
Véeobecnd informécia k predkladaniu a schval'ovaniu ZoNFP

Dizajn manual Programu Slovenso (vratane jej priloh)

Vzor Zmluvy o poskytnuti NFP

Prirucka pre Ziadatel'ov/prijimatel'ov k procesu a kontrole verejného obstaravania/obstaravania
STANDARDY pre e GOVERNMENT
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Zakon €. 95/2019 Z.z. 0 ITVS

Zéakon ¢. 305/2013 Z.z. o eGovernmente a o elektronickej podobe vykonu posobnosti organov verejnej moci

Zakon €. 177/2018 Z.z. proti byrokracii a o niektorych opatreniach na znizovanie administrativnej zataze vyuzivanim ISVS
Zakon €. 18/2018 Z.z. o ochrane osobnych Udajov

Vyhlaska €. 85/2020 Z.z. o riadeni IT projektov

Vyhlaska ¢. 78/2020 Z.z. o Standardoch pre ITVS

Vyhlaska ¢

Vyhlaska ¢

Vyhlaska €. 29/2017 Z.z. o alternativnom autentifikatore

. 438/2019 Z.z. o vykone ustanoveni zakona o e-Governmente (eDesk modul)
. 331/2018 Z.z. o zarucenej konverzii

Vyhlaska ¢. 85/2018 Z.z. o spdsobe vyhotovenia listinného rovnopisu elektronického Uradného dokumentu
Vyhlaska ¢. 25/2014 Z.z. o IOM

Metodické usmernenie nariadeniu (GDPR) k spracivaniu osobnych Gdajov (prostrednictvom web stranok) v stlade s poZiadavkami
Nariadenia Rady EU €. 2016/679 z 27. aprila 2016 o ochrane fyzickych o0s6b pri spractivani osobnych udajov a o vol'nom pohybe
takychto udajov

Standardné zmluvné dolozky pre sprostredkovatelov (UOOU)

STANDARDY pre KYBERNETICKU a INFORMACNU BEZPECNOST

v

Zakon €. 69/2018 Z.z. o Kybernetickej bezpecnosti

Zakon ¢. 45/2011 Z.z. o Kritickej infrastrukture

Zéakon €. 351/2011 Z.z. o elektronickych komunikaciach (ochrana stkromia a osobnych Udajov, ochrana sieti a zariadeni)

Zakon €. 272/2016 Z.z. o doveryhodnych sluzbach (elektronicky podpis) a o déveryhodnych sluzbach pre elektronické transakcie
na vnutornom trhum (EiDAS)

Trestny zakon ¢. 300/2005 Z.z. (trestné Ciny pachané pomocou elektronickych prostriedkov a v elektronickom prostredi)
Vyhlaska €. 179/2020 Z.z. k spdsobom kategorizacie a obsahu bezpecnostnych opatreni ITVS

Metodika pre Systematické zabezpecCenie organizacii verejnej spravy v oblasti informacnej bezpecnosti (CSIRT)
Smernica €. 7/2019 o rieSeni Bezpecnostnych incidentov Vladnou jednotkou CSIRT

Vyhlaska NBU €. 166/2018 Z.z., o podrobnostiach o technickom, technologickom a personalnom vybaveni jednotky pre rieSenie
kybernetickych bezpec¢nostnych incidentov

Vyhlaska NBU €. 164/2018 Z.z., ktorou sa urcuju identifikacné kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby)

Vyhlaska NBU ¢. 362/2018 Z.z., ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktira bezpecnostnej
dokumentdcie a rozsah vSeobecnych bezpecnostnych opatreni

Vyhlaska NBU €. 436/2019 Z.z., o audite kybernetickej bezpecnosti a znalostnom Standarde auditora
STANDARDY pre VLADNY CLOUD

Kataldg sluzieb a poziadavky na realizaciu sluzieb Vladneho Cloudu

Metodické usmernenie pre proces zaradenia cloudovej sluzby do katalégu €. 4542/2019/0SAEG-1
Usmernenie na aktualizaciu planu migracie IKT rezortu do datového centra Statu

STANDARDY pre RIADENIE PROJEKTU a PROGRAMU

Metodicky pokyn k spracovaniu:

_Studie uskutocnitel'nost (SU)

_Financ¢nej analyzy projektu

_Analyzy nakladov a prinosov projektu (CBA)

_Financ¢nej analyzy Ziadatel'a o NFP

_Celkovych nakladov na vlastnictvo v programovom obdobi 2014 — 2020

Metodicky pokyn UPVII €. 3425/2019/0PK-1 na rozpoctovanie nakupu IT v ramci medzirezortného programu 0EK Informacné
technoldgie financované zo Statneho rozpoctu

Metodické usmernenie o postupe pri priprave investicii a koncesii podliehajlcich hodnoteniu MFSR
Ramec na hodnotenie verejnych investicnych projektov v SR

Pouzivatelska prirucka MetalS

Pouzivatelska prirucka MetalS Confluence

Informatizacia 2.0 - revizia vydavkov

STANDARDY pre RIADENIE ARCHITEKTURY

Pouzivatel'ska prirucka MetalS €. 3642/2018/0SAEG-1

Metodicky pokyn UPVII &. 514/2017-313 z 10.1.2017 na aktualiziciu obsahu centralneho metainformacného systému verejnej
spravy povinnymi osobami v zneni neskorsich predpisov

Metodické usmernenie ¢. 5651/2019/0SAEG-1 z 20.09.2019 na odpocet plnenia NKIVS organmi riadenia
Pravidla publikovania elektronickych sluZieb do multikanalového prostredia verejnej spravy (Cislo: 3204/2018/0AeG-1)
STANDARDY pre KVALITU UDAJOV
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Zéakon €. 305/2013 Z.z. o eGovernmente (§52) - povinnost’ referencovania sa a vyuzivat' referenéné Udaje.

Zakon ¢&. 305/2013 Z.z. o eGovernmente (§10) - povinnost' vyuzivat' ,Modul procesnej integracie a integracie dajov (jeho Casti IS
CSRU)" a realizovat’ integraciu udajov, synchronizaciu udajov pri referencovani a pri vymene Udajov s referencnymi registrami

a zékladnymi Ciselnikmi.

Metodické umernenie o postupe zarad'ovania referencnych udajov do zoznamu referencnych Udajov vo vazbe na referencné
registre (€. 3639/2019/0DK-1)

Metodické usmernenie ¢. 1/2019 k zalohovaniu Udajov v databazach domén, registratorov a kontaktov stvisiacich so spravou
domén najvyssej Urovne

Postup pripojenia OVM v roli konzumenta Udajov do IS CSRU

STANDARDY pre DIZAIN a OPTIMALIZACIU PROCESOV a ZIVOTNYCH SITUACII

Metodika Pouzivatel'ské principy pre navrh a rozvoj elektronickych sluzieb verejnej spravy

Metodika optimalizacie procesov verejnej spravy (najméa postupovat’ podla bodu 3.5 b) pri vytvarani Procesnej analyzy) a v stlade
s Metodikou optimalizacie procesov — konvenciami modelovania (aktualizovat’ diagramy Zivotnych situdcii a karty Zivotnych situdcii
vedenych na MVSR, ak Dielo ovplyvni vykon procesov Zivotnej situacie)

Metodika merania vykonnosti procesov prostrednictvom KPI (dodat’ funkcionalitu exportu dat z Diela a meriania vykonnosti
procesov)

Metodika merania nakladovosti TB-ABC

Metodika identifikacie, vizualizacie a referencovania Udajov pri ddtovom modelovani vo verejnej sprave
STANDARDY pre UX

Metodika Jednotny dizajn manual elektronickych sluZieb verejnej spravy

Metodické usmernenie UVSR &. 002089/2018/0LSISVS-7 zo dfia 11.05.2018

Metodické usmernenie pre tvorbu pouzivatel'sky kvalitnych elektronickych sluzieb verejnej spravy (Cislo spisu v DKS:
004307/2019/0BI)

STANDARDY RIADENIA KVALITY

Metodika riadenia QAMPR

Riadenie kvality podla Smernice STN EN ISO 9001: 2016

STANDARDY pre LICENCIE

Uznesenia vlady ¢. 286/2019 o povinnosti prednostne pristupovat’ k platnym a tcinnym centralnym IKT zmluvam

Metodicky pokyn k zabezpeceniu centralneho nakupu produktov a sluZieb spolocnosti ORACLE v ramci Centralnej ramcovej dohody
na poskytovanie licencii a produktov ORACLE a sluZieb s nimi stvisiacich

STANDARDY OBSTARAVANIA
Zakon €.343/2015 Z.z. o verejnom obstaravani
Koncepcia ndkupu IT vo verejnej sprave (v kontexte rokovania o licencnych pravach k zdrojovemu kodu)
OSTATNE STANDARDY
Zakon €. 211/2000 Z.z. o slobodnom pristupe k informaciam
Zakon €. 315/2016 Z.z. o registri partnerov verejného sektora
Tabulka 11 Zoznam legislativy

Projekt je realizovany za ucelom dosiahnutia suladu s platnou legislativou /vyssie uvedeny kompletny zoznam/.

7. HARMONOGRAM JEDNOTLIVYCH FAZ PROJEKTU A METODA JEHO RIADENIA

2 ZACIATOK KONIEC
ID FAZA/AKTIVITA ) ,
(odhad terminu) | (odhad terminu)
1. Pripravna faza a IniciaCna faza 06/2024 12/2024
2. Realizatna faza 01/2025 06/2025
3. Dokoncovacia faza 06/2025 06/2025
4. | Podpora prevadzky (SLA) 06/2026 05/2030

Tabulka 12 Harmonogram projektu

Projekt sa realizuje metddou Waterfall s logickymi nadvéznostami realizacie jednotlivych modulov na zaklade funkcnej a technickej
Specifikacie vypracovanej v ramci pripravy projektu. Niektoré opatrenia sa budu realizovat’ paralelne, dokonca r6znymi timami, avsak na
zaklade vopred stanovej stratégie a planu celého projektu.

Agilny pristup bol vyliceny s ohl'adom na potrebu realizacie projektu za pinej prevadzky zakladnej sluzby Statneho geologického Ustavu
Dionyza Stura.

Pripravna a Iniciacna faza zahfna pripravu obsahu projektu, pripravu Manazérskych produktov v zmysle poZiadaviek vyzvy, definovanie
zloZenia projektového timu a Riadiaceho vyboru, priprava Ziadosti o NFP. Iniciatna faza bude ukoncend schvélenim Ziadosti o NFP a
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podpisom Zmluvy o poskytnuti NFP. Nasledne sa bude realizovat’ verejné obstaravanie, ktoré bude ukoncené pred zaciatkom hlavnej
aktivity projektu.

V ramci realizacnej fazy sa bude realizovat’ obsah projektu /vysSie popisané/ s cielom dosiahnutia hlavnych cielov a meratelnych
ukazovatel'ov. TaktieZ sa bude pripravovat’ dokumentacia v zmysle poZiadaviek definovanych vo Vyhlaske 401/2023 Z.z. o riadeni
projektov.

Dokoncovacia faza vytvori dokumenty a podklady pre ZMS, ako aj dokumenty v ramci poziadaviek Vyhlasky 401/2023 Z.z. stanovené
pre dokoncovaciu fazu.

Po uzatvoreni dokontovacej fazy zalne podpora prevadzky /totoZnd s obdobim udrZatefnosti projektu/. Statny geologicky Ustav
zabezpedi vyuZivanie implementovanych systémov a udrziavanie dosiahnutych vysledkov. Podpora bude zabezpecena aj uzatvorenymi
SLA zmluvami s dodéavatel'mi /pri podpore prevadzky/. UdrZatelnost’ projektu bude zabezpeena poCas tohto obdobia vlastnymi zdrojmi
Statneho geologického Ustavu Dionyza Stura.

8. ROZPOCET A PRINOSY

Rozpocet bol zostaveny na zaklade prieskumu trhu, ako vysledkov realizovania prieskumu s ciel'om urcenia predpokladanej hodnoty
zakazky. V zavislosti na vyske rozpoctu projektu /do 1 000 000 Eur/ nebola spracovana CBA analyza /Analyza nakladov a prinosov;/.

Hod. 260
Manazér kybernetickej bezpe¢nosti 13,18 € 3426,80 €
projekt 1
Analyza rizik 4200,00 € 5 040,00 €
Nasadenie informaé¢ného systému pre identifikaciu a riadenie projekt 1
rizik v zmysle zakona ¢. 69/2018 Z. z. a vyhlasky 362/2018 Z.
z. (§6) v rovine riadenia, revizie a aktualizicie potrebnej
dokumentacie 12 366,67 € 14 840,00 €
projekt 1
Vypracovanie kontinuity ¢innosti v zmysle ZoKB 5166,67 € 6 200,00 €
projekt 1
Zavedenie IDM 36 533,33 € 43 840,00 €
projekt 1
Naistroj na patch a endpoint management 9 700,00 € 11 640,00 €
projekt 1
Segmentacia siet'ovej infrastruktiry v informacne;j sieti 58 100,00 € 69 720,00 €
projekt 1
Modernizacia serverovej infrastruktiry 116 333,33 € 139 600,00 €
Revizia a doplnenie/aktualizicia bezpeénostnej dokumenticie  projekt 1
853333 € 10 240,00 €
Audit kybernetickej bezpe¢nosti /koniec projektu/ projekt 1
4166,67 € 5 000,00 €
PC zostava ks 113334€ 3 4080 €
monitor ks 59333¢ 3 2136 €
Pausilna sadzba projekt 22 103,41 € 1 22 103,41 €
Celkova suma 337 866,21 €

Tabulka 13 Celkové naklady projektu

Vzhladom na obsah projektu a definované ciele projektu /oblast’ kybernetickej a informacnej bezpecnosti/ je pomerne narocné
jednoznacne kvantifikovat' navratnost’ realizovanej investicie. Realizované naklady primarne prispeju k zabezpeceniu poskytovania
zakladnej sluzby, k minimalizovaniu zranitelnosti systémov organizacie a zvyseniu ochrany Uradu. Z pohladu navratnosti je vsak mozné
zdoraznit' hodnotenie moznych $kod, ktoré by vznikli v pripade, Ze nebude vhodne rieSena oblast’ kybernetickej a informacnej
bezpecnosti na Urovni PZS.

Jedna sa o nasledovné skody v zavislosti na danych rizikach:

e reputacné riziko - v pripade neplnenia legislativnych poiiadaviek v zmysle Zakona o kybernetickej bezpecnosti a Zakona o
ISVS a nasledného vypadku prevadzky zakladnej sluzby, Ci pripadného dniku citlivych a osobnych ddajov v kombinacii s
pripadnou medializaciou je toto riziko pomerne vysoké v nadvéznosti na zakonné povinnosti Statneho geologlckeho Ustavu.

o financné riziko /externé/- slvisi s moznymi sankciami, pokutami vyplyvajice priamo z legislativnych ramcov v ramci
pripadnych sudnych sporov /napr. pri Uniku osobnych L’Jdajov v suvislosti s kybernetickym Gtokom/. Vysku financnych
sankcii/pokut nie je moZné jednoznacCne vyCislit, kedZe je zavisla od rozsahu uniknutych informéacii a d'alSich faktorov. Méze
viak dbjst’ k vyraznému zat’aZeniu rozpodtu Statneho geologického tstavu Dionyza Stira.

o financné riziko /interné/- slvisi s vypadkom poskytovania zakladnej sluzby, kedy zamestnanci nebudd schopni pracovat’ so
systémami Ustavu a zabezpeCovat' poskytovanie zékladnej sluzby. Celkova strata v pripade vypadku poskytovania zakladne
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sluzby na Grovni straty miezd zamestnancov je zavisld na dizke vypadku poskytovania zékladnej sluzby. Pri jednodiiovom
vypadku sa jedna priblizne o 19 238,6 Eur pri 214 zamestnancoch /mesacna priemerna mzda verejnej spravy v roku 2023
bola 1796 Eur, pri 20 diiovom pracovnom Case je priemerna denna mzda 89,9 Eur/.

9. PROJEKTOVY TiM

Statny geologicky Ustav Dionyza Stira v rdmci pripravnej fazy zostavilo Riadiaci vybor v zmysle poziadaviek Vyhlasky 401/2023 Z.z., v
nasledovnom zloZeni:
e  Predseda Riadiaceho vyboru - Ing. Jozef Mizak, PhD./VedUci oddelenia geofondu/Odbor informatiky

e  Zastupca prevadzky - Karol Fazeka$ / Veduci oddelenia informatiky
e  Biznis vlastnik - RNDr. Stefan Kacer/ Veduci odboru informatiky

Projektovy tim v rdmci projektu bol zostaveny vzhl'adom na obsah projektu a potrebu zabezpecenia podpry realizacie projektu internym
prostredim organizacie. Na realizacii projektu budu participovat’ interni zamestnanci Ustavu, ktori bud( Uzko kooperovat' s externym
dodavatel'om v ramci implementacie konkrétnych opatreni popisanych v rdmci realizécie projektu.

ID Meno a Priezvisko Pozicia Oddelenie Rola v projekte

1. Karol Fazekas Veduci oddelenia informatiky Oddelenie informatiky Kl'GCovy pouzivatel

Manazér kybernetickej a
2. Mgr. Peter Chudy Oddelenie informatiky informacnej bezpecnosti

PhDr. Vladimira

Pazderova, PhD. Projektovy manazér Externy dodavatel Projektovy manazér

Tabulka 14 Projektovy tim

9.1. PRACOVNE NAPLNE

Projektova rola:  KLUCOVY POUZIVATEL

e  zodpovedny za reprezentaciu zaujmov budUcich pouZivatel'ov projektovych produktov alebo
projektovych vystupov a za overenie kvality produktu.

e  zodpovedny za navrh a Specifikaciu funkénych a technickych poZiadaviek, potreby, obsahu,
kvalitativnych a kvantitativnych prinosov projektu, poZiadaviek koncovych pouzivatelov na prinos
Strucny popis: systému a poZiadaviek na bezpegnost.

e  Klcovy pouzivatel navrhuje a definuje akceptacné kritéria, je zodpovedny za akceptacné testovanie a
navrh na akceptaciu projektovych produktov alebo projektovych vystupov a navrh na spustenie do
produkénej prevadzky. Predklada poziadavky na zmenu funkcionalit produktov a je sucastiou
projektovych timov

Zodpovedny za:
e Navrh a Specifikaciu funkénych a technickych poZziadaviek
e  Jednoznacnu Specifikaciu poziadaviek na jednotlivé projektové vystupy (Specializované produkty a
vystupy) z pohl'adu vecno-procesného a legislativy
Vytvorenie Specifikacie, obsahu, kvalitativnych a kvantitativnych prinosov projektu,
Specifikaciu poziadaviek koncovych pouzivatel'ov na prinos systému

Detailny popis e  Specifikéciu poZiadaviek na bezpe¢nost,,
rozsahu e Névrha definovanie akc’epta(“:n)'/ch kritérii, - . )
zodpovednosti, o V_yk’onanle gouzwat_el skerlc,) test’ove,m|a funkcne_:ho pouzivatel'ského rozhrania (UX testovania)
povinnosti a e  Findlne o.dsuhlasenlve pouzwatel skgho rozhrania
- e Vykonanie akceptacného testovania (UAT)
kompetencii e Findlne odslhlasenie a akceptaciu manazérskych a Specializovanych produktov alebo projektovych

vystupov

®  Finalny navrh na spustenie do produkcnej prevadzky,

e  Predkladanie poziadaviek na zmenu funkcionalit produktov

e Aktivnu Ucast’ v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej
dokumentacie a produktov v minimalnom rozsahu ur¢enom Vyhlaskou 85/2020 Z.z., Prilohou ¢.1

e  Plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu
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Projektova
rola:

Strucny popis:

Detailny popis
rozsahu
zodpovednosti,
povinnosti a
kompetencii

Projektova rola:

Strucny popis:

MANAZER KYBERNETICKEJ BEZPECNOSTI

e  zodpoveda za dodrzanie principov a Standardov na kybernertickd a IT bezpecnost, za kontrolu a audit spravnosti

rieSenia v oblasti bezpecnosti.

e  koordinuje a riadi ¢innost’ v oblasti bezpecCnosti prevadzky IT, spolupracuje na projektoch, na rozvoji nastrojov a

postupov k optimalizacii bezpeCnostnych systémov a opatreni. Stanovuje zakladné poZiadavky, podmienky a
Standardy pre oblast’ bezpelnosti programov, systémov, databazy i sieti. Spracovava a kontroluje prislusné
interné predpisy a dohliada nad plnenim tychto Standardov a predpisov. Kontroluje a riadi cinnost' nad
bezpeCnostnymi testami, bezpeCnostnymi incidentmi v prevadzke IT. Poskytuje inStrukcie a poradenstvo
pouzivatel'om pocitacov a informacnych systémov pre oblast’ bezpecnosti

PODMIENKY SPRAVNEHO a EFEKTIVNEHO VYKONU CINNOSTI role ManaZér KYBERNETICKEJ
BEZPECNOSTI:

1) neobmedzeny aktivny pristup ku vSetkym projektovym dokumentom, ndstrojom a vystupom projektu, v ktorych sa
opisuje predmet projektu z hl'adiska jeho architektiry, funkcii, procesov, manazmentu informacnej bezpecnosti a
sposobov spractvania dat, ako aj dat samotnych.

2) rola manazér Kybernetickej a IT bezpecnosti si vyZzaduje mat’ spristupnené vsetky informacie o bezpecnostnych
opatreniach zavadzanych projektom v zmysle:

a) § 20 zakona €.69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov
b) ustanoveni zdkona ¢. 95/2019 Z. z. o informacnych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zdkonov

Zodpovedny za:

o Specifikovanie Standardov, principov a stratégii v oblasti KIB,

o ak je projekt primarne zamerany na problematiku KIB — je priamo zodpovedny za Specifikaciu a analyzu funkcnych

poZziadaviek na KIB,

Specifikovanie poZiadaviek na KIB, kontroluje ich implementdciu v realizovanom projekte,

Specifikovanie poZiadaviek na bezpecnost’ vyvojového, testovacieho a produkéného prostredia,

Specifikovanie funkénych a nefunkénych poziadaviek pre oblast’ KIB,

Specifikovanie poZiadaviek na bezpecnost' v ramci bezpecnostnej vrstvy,

Specifikovanie poziadaviek na Skolenia pre oblast’ KIB,

Specifikovanie poZiadaviek na bezpecnostnu architekturu rieSenia a technick( infrastruktiru pre oblast’ KIB,

Specifikovanie poZiadaviek na dostupnost/, zalohovanie, archivaciu a obnovu IS vztahujlice sa na KIB,

realizaciu posudenie poziadaviek agendy KIB na integracie a procesov konverzie a migracie, identifikacia nesuladu

a navrh rieSenia

Specifikovanie poZiadaviek na KIB, bezpecnostny projekt a riadenie pristupu,

o Specifikovanie poziadaviek na testovanie z hl'adiska KIB, realizaciu kontroly zapracovania a retestu,

o Specifikovanie poziadaviek na obsah dokumentacie v zmysle legislativnych poZiadaviek pre oblast’ KIB, ako aj v
zmysle "best practies”,

o Specifikovanie poziadaviek na dodanie potrebnej dokumentacie stvisiacej s KIB kontroluje ich implementaciu v
realizovanom projekte,

o Specifikovanie poziadaviek a konzultacie pri névrhu rieSenia za agendu KIB v rdmci procesu ,Mapovanie a analyza
technickych poZziadaviek - detailny navrh rieSenia (DNR)",

o Specifikaciu poziadaviek na bezpecnost’ KIB v ramci procesu "akceptacie, odovzdania a spravy zdroj. kodov"

o Specifikaciu akceptacnych kritérii za oblast’ KIB,

o Specifikaciu pravidiel pre publicitu a informovanost’ s ohl'adom na KIB,

e poskytovanie konzultcii pri tvorbe Sabldn a vzorov dokumentacie pre oblast’ KIB,

e  ziskavanie informdcii nutnych pre pinenie Uloh v oblasti KIB,

o Specifikaciu podmienok na testovanie, reviduje vysledky a vystupy z testovania za oblast’ KIB,

o konzultacie a vykonavanie kontrolnej ¢innost’ zameranej na obsah a komplexnost’ dok. z hl'adiska KIB,

o Specifikaciu poziadaviek na bezpecnostny projekt pre oblast’ KIB,

o realizaciu kontroly zameranej na naplnenie poziadaviek definovanych v bezp. projekte za oblast’ KIB

o realizaciu kontroly zameranu na spravnost nastaveni a konfiguracii bezpecnosti jednotlivych prostredi,

o realizaciu kontroly zameran realizaciu procesu posudzovania a komplexnosti bezpecnostnych rizik, bezpecnost’ a
kompletny popis rozhrani, spravnu identifikacia zavislosti,

e realizaciu kontroly naplnenia definovanych poZiadaviek pre oblast’ KIB,

o realizaciu kontroly zameranul na implementovany proces v priamom suvise s KIB,

o realizaciu kontroly stladu s planou legislativou v oblasti KIB (obsahuje aj kontrolu leg. poZiadaviek)

o realizaciu kontroly zameranu zabezpecenie procesu, interfejsov, integracii, kompletného popisu rozhrani a

spolo¢nych komponentov a postdenia z pohladu bezpecnosti,

poskytovanie konzultacii a stcinnosti pre problematiku KIB,

e  ziskavanie a spracovanie informacii nutnych pre pinenie Uloh v oblasti KIB,

o aktivnu Ucast’ v projektovych timoch a spolupracu na vypracovani manazérskej a Specializovanej dokumentacie a
produktov v minimalnom rozsahu ur¢enom Vyhlaskou 85/2020 Z.z., Prilohou ¢.1

e plnenie pokynov projektového manazéra a dohdd zo stretnuti projektového timu

PROJEKTOVY MANAZER

e  zodpoveda za riadenie projektu pocas celého Zivotného cyklu projektu. Riadi projektové (I'udské
a finanéné) zdroje, zabezpecuje tvorbu obsahu, neustéle od6vodriovanie projektu (aktualizuje BC/CBA)
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Detailny popis
rozsahu
zodpovednosti,
povinnosti a
kompetencii

PRILOHY

a predklada vstupy na rokovanie Riadiaceho vyboru. Zodpoveda za riadenie vsetkych (I'udskych
a financnych) zdrojov, ¢lenov projektovému tim objednavatela a za efektivnu komunikaciu s
dodévatel'om alebo stanovenych zéstupcom dodavatela.

zodpoveda za riadenie prideleného projektu - stanovenie ciel'ov, spracovanie harmonogramu prac,
koordinaciu ¢lenov projektového timu, sledovanie dodrziavania harmonogramu prac a rozpoctu,
hodnotenie a prezentaciu vysledkov a za riadenie s tym suvisiacich rizik. Projektovy manazér vedie
Specifikaciu a implementaciu projektov v sulade s firemnymi Standardami, zasadami a principmi
projektového riadenia.

zodpoveda za plnenie projektovych/programovych ciel'ov v rdmci stanovenych kvalitativnych, ¢asovych
a rozpoCtovym planov a za riadenie s tym suvisiacich rizik. V pripade externych kontraktov sa veduci
projektu/ projektovy manazér obvykle podiela na ich planovani a vyjednavani a je hlavnou kontaktnou
osobou pre zakaznika.

Zodpovedny za:

Riadenie projektu podla pravidiel stanovenych vo Vyhlaske 85/2020 Z.z.

Riadenie pripravy, inicializacie a realizacie projektu

Identifikovanie kritickych miest projektu a navrhovanie ciest k ich eliminacii

Planovanie, organizovanie, motivovanie projektového timu a monitorovanie projektu

Zabezpecenie efektivneho riadenia vsetkych projektovych zdrojov s ciel'om vytvorenia a dodania
obsahu a zabezpecenie naplnenie ciel'ov projektu

Urcenie pravidiel, spésobov, metdd a nastrojov riadenia projektu a ziskanie podpory Riadiaceho vyboru
(RV) pre riadenie, planovanie a kontrolu projektu a vyuZivanie projektovych zdrojov

Zabezpecenie vypracovania manazérskej a Specializovanej dokumentacie a produktov v minimalnom
rozsahu uréenom Vyhlaskou 85/2020 Z.z., Prilohou ¢.1

ZabezpecCenie realizacie projektu podla Standardov definovanych vo Vyhlaske 78/2020 Z.z.
Zabezpecenie priebeZznej aktualizacie a verzionovania manazérskej a Specializovanej dokumentacie
v minimalnom rozsahu Vyhlasky 85/2020 Z.z., Prilohy ¢.1

Vypracovanie, pravidelné predkladanie a zabezpeCovanie prezentacie stavov projektu, reportov,
navrhov rieSeni problémov a odsthlasovania manazérskej a Specializovanej dokumentacie v rozsahu
uréenom Vyhlaskou 85/2020 Z.z., Prilohou ¢.1 na rokovanie RV

Riadenie a operativne rieSenie a odstrafiovanie strategickych / projektovych rizik a zavislosti
Predkladanie ndvrhov na zlepSenia na rokovanie Riadiaceho vyboru (RV)

Zabezpecenie vytvorenia a pravidelnej aktualizacie BC/CBA a priebezné zd6vodrovanie projektu

a predkladanie na rokovania RV

Celkovu alokaciu a efektivne vyuzivanie I'udskych a financnych zdrojov v projekte

Celkovy postup prac v projekte a realizuje napravné kroky v pripade potreby

Vypracovanie poziadaviek na zmenu (CR), navrh ich prioritizicie a predkladanie zmenovych
poZiadaviek na rokovanie RV

Riadenie zmeny (CR) a pripadné poZadované riadenie konfiguracii a ich zmien

Riadenie implementacnych a prevadzkovych aktivit v rdmci projektov.

Aktivne komunikuje s dodavatelom, zastupcom dodavatel'a a projektovym manazérom dodavatel'a
s cielom zabezpecit’ Uspesné dodanie a nasadenie poZadovanych projektovych vystupov,
Formalnu administraciu projektu, riadenie centralneho projektového Uloziska, spravu a archivaciu
projektovej dokumentacie

Kontrolu dodrziavania a plnenia mil'nikov v zmysle zmluvy s dodavatelom,

DodrZziavanie metodik projektového riadenia,

Predkladanie poZiadaviek dodavatel'a na rokovanie Riadiaceho vyboru (RV),

Vecnu a procesnt administraciu zG¢tovania dodavatel'skych faktur

Priloha 1 : Register rizik a zavislosti - PRILOHA_1_REGISTER_RIZIK-a-ZAVISLOSTI Podpora_v_oblasti KB_a_IB_v_geologickom

ustave.xlsx
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